COMISSAO NACIONAL
DE PROTECAO DE DADOS

Orientacoes

sobre o controlo a distancia em regime de teletrabalho

Na sequéncia da pandemia decorrente do novo coronavirus SARS-CoV-2 e da doenca
Covid-19 e das medidas de confinamento e isolamento social, o recurso ao teletrabalho?
generalizou-se. E neste ambito que tém chegado & Comissdo Nacional de Protecdo de
Dados (CNPD) varias questbes relacionadas com o controlo, quer dos tempos de
trabalho, quer da atividade laboral prestada em regime de teletrabalho a partir do

domicilio do trabalhador.

De entre as medidas excecionais e temporarias relativas a situagcédo epidemioldgica, o
Decreto-Lei n.° 10-A/2020, de 13 de margo, veio alargar, durante a sua vigéncia, o

regime de prestacdo subordinada de teletrabalho.

Neste contexto, e no exercicio das suas atribuicdes e competéncias?, a CNPD define,
de forma sucinta, orientagdes de modo a garantir a conformidade dos tratamentos de
dados pessoais dos trabalhadores com o regime juridico de protecdo de dados e

minimizar o impacto sobre a privacidade em regime de teletrabalho.

1. Em circunstancias normais, os instrumentos de trabalho respeitantes a tecnologias
de informacéo e de comunicacéo utilizados pelo trabalhador em teletrabalho pertencem
ao empregador®. Quando seja este o caso, os trabalhadores devem observar as regras
de utilizagcdo e funcionamento dos instrumentos de trabalho que I|he forem
disponibilizados, s6 podendo, salvo acordo em contrario, utiliza-los para a prestacao de
trabalho. Contudo, dada a excecionalidade da atual situagdo e a impossibilidade de as

entidades empregadoras se terem dotado em tempo de recursos tecnolégicos para

1 Considera-se teletrabalho a prestagéo laboral realizada com subordinagao juridica, habitualmente fora da
empresa e através do recurso a tecnologias de informacao e de comunicacgao (cf. artigo 165.° do Cédigo do
Trabalho).

2 Cf. alineas b)e d)do n.° 1 do artigo 57.° e alinea 5)do n.° 1 do artigo 58.° do Regulamento (UE) 2016/679,
de 27 de abril de 2016 (Regulamento Geral sobre a Prote¢cdo de Dados — RGPD) e artigos 3.° € 6.° da Lei
n.° 58/2019, de 8 de agosto.

3 Cf. alinea e)do n.° 5 do artigo 166.° e artigo 168.° do Cddigo de Trabalho.
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disponibilizar a generalidade dos seus trabalhadores, frequentemente os meios

utilizados s&o privados, o que impde maior cautela na imposicao de algumas medidas.

Naturalmente que, independentemente da propriedade dos instrumentos de trabalho,
no regime de teletrabalho o empregador mantém os poderes de diregdo e de controlo
da execucdo da prestacdo laboral. No entanto, neste regime nao existe qualquer
disposicao legal que regule o controlo a distancia*, pelo que a regra geral de proibicao
de utilizacdo de meios de vigilancia a distancia, com a finalidade de controlar o
desempenho profissional do trabalhador®, & plenamente aplicavel a realidade de
teletrabalho. Alids, a mesma conclusdo sempre se chegaria pela aplicacdo dos
principios da proporcionalidade e da minimizagdo dos dados pessoais®, uma vez que a
utilizagdo de tais meios implica uma restricdo desnecessaria e seguramente excessiva
da vida privada do trabalhador.

Por esta razao, solugcbes tecnoldgicas para controlo a distancia do desempenho do
trabalhador ndao sao admitidas. Sao disso exemplo os softwares que, para além do
rastreamento do tempo de trabalho e de inatividade, registam as paginas de Internet
visitadas, a localizagdo do terminal em tempo real, as utilizagdes dos dispositivos
periféricos (ratos e teclados), fazem captura de imagem do ambiente de trabalho,
observam e registam quando se inicia 0 acesso a uma aplicagdo, controlam o
documento em que se esta a trabalhar e registam o respetivo tempo gasto em cada
tarefa (v.g., TimeDoctor, Hubstaff, Timing, ManicTime, TimeCamp, Toggl, Harvesi).
Ferramentas deste tipo recolhem manifestamente em excesso dados pessoais dos
trabalhadores, promovendo o controlo do trabalho num grau muito mais detalhado do
que aquele que pode ser legitimamente realizado no contexto da sua prestagdo nas
instalagbes da entidade empregadora. E a circunstancia de o trabalho estar a ser
prestado a partir do domicilio ndo justifica uma maior restricdo da esfera juridica dos
trabalhadores. Nessa medida, a recolha e o subsequente tratamento daqueles dados

violam o principio da minimizacao dos dados pessoais.

4 Na verdade, em matéria de teletrabalho, esta expressamente regulada a possibilidade de o empregador
efetuar esse controlo através do acesso a residéncia do trabalhador, entre as 9nh00 e as 19h00.

5 Cf. n.° 1 do artigo 20.° do Cédigo de Trabalho.

6 Cf. alinea ¢)do n.° 1 do artigo 5.° do RGPD.
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Do mesmo modo, nao é admissivel impor ao trabalhador que mantenha a camara de
video permanentemente ligada, nem, em principio, sera de admitir a possibilidade de

gravacgao de teleconferéncias entre o empregador (ou dirigentes) e os trabalhadores.

Apesar da inadmissibilidade da utilizacido de tais ferramentas, reafirma-se que o
empregador mantém o poder de controlar a atividade do trabalhador, o que podera
fazer, designadamente, fixando obijetivos, criando obrigacdes de reporte com a

periodicidade que entenda, marcando reunides em teleconferéncia.

2. Situacdo diversa € a necessidade de registo de tempos de trabalho, que pode ser

efetuado por recurso a solu¢des tecnoldgicas especificas neste regime de teletrabalho.

Tais solugbes devem limitar-se a reproduzir o registo efetuado quando o trabalho é
prestado nas instalagdes da entidade empregadora (/e., registar o inicio e fim da
atividade laboral e pausa para almocgo). Portanto, estas ferramentas devem estar
desenhadas de acordo com os principios da privacidade desde a concecao e por defeito,
nao recolhendo mais informagao do que a necessaria para a prossecucado daquela

finalidade’.

Nao dispondo de tais ferramentas, excecionalmente é legitimo ao empregador fixar a
obrigagao de envio de email, SMS ou qualquer outro modo similar que Ihe permita, para
além de controlar a disponibilidade do trabalhador e os tempos de trabalho, demonstrar
que nao foram ultrapassados os tempos maximos de trabalho permitidos por lei. Do
mesmo modo, hada impede que este controlo da disponibilidade do trabalhador e do
cumprimento dos tempos de trabalho se faga por via de contacto telefénico ou eletrénico

por parte do empregador.

Lisboa, 17 de abril de 2020

7 Cf. artigo 25.° do RGPD.



