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DESPACHO N.2 17 — PRESIDENTE

Presidéncia
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Superior de Enfermagem de Coimbra, aprovados por Despacho normativo n.2 50/2008 do Ministro da
Ciéncia, Tecnologia e Ensino Superior, publicados em Didrio da Republica, 2.2 série, N.2 185, de 24 de

setembro de 2008, aprovo a Politica Seguranga da Informagéo e Ciberseguranga da ESEnfC - Versdo 1.0.
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1. OBIJETIVO DA POLITICA

A Escola Superior de Enfermagem de Coimbra (ESEnfC) considera que uma politica de informagao clara e
transparente é essencial para a prossecucdo da sua missdao, sendo um ativo estratégico de consideravel
valor. A seguranca de todo o processo de concegdo a utilizagdo da informagdo produzida é vital para a
imagem publica da Escola e para que esta possa servir todos os interessados de forma fidvel e como
ferramenta essencial a gestdo.

Assim, entendemos como fundamental a definicio e -aplicagdo de uma politica que defina os seus:
compromissos para a prote¢do dessa informacgdo, tendo designado um Responsavel pela Seguranga que
assegure a gestdo da seguranca da informagao.

O Responsavel de Seguranga deve garantir que esta politica se mantém adequada para os objetivos
atinentes a seguranga da informagdo e que esteja em condi¢des de sustentar o Plano de Seguranga da
ESEnfC.

A/O Presidente da ESEnfC, no ambito das suas competéncias, compromete-se a disponibilizar os necessarios
recursos e suporte, bem como levard a cabo a missao de garantir a melhoria continua de tais compromissos
e respetivas métricas de eficacia, por forma a assegurar a execugdo dos requisitos e expetativas das partes
interessadas identificadas no Plano de Seguranga da ESEnfC.

2. AMBITO DE PROTECAO PARA A SEGURANCA DA INFORMAGCAO

O ambito de protecdo, onde se aplica esta politica, esta descrito no Plano de Segurang¢a da ESEnfC, que o
apresenta como sendo a protecdo de toda a informagdo captada, processada, armazenada e transferida,
assim como os ativos/recursos que sdo usados para execug¢do dos servigos essenciais.

3. PARTES INTERESSADAS

Entende-se como partes interessadas, todas as pessoas singulares, instituicdes publicas ou privadas que
interagem com o dmbito de protecdo para a Seguran¢a da Informacdo e Ciberseguranga, identificando
requisitos ou expectativas de Seguranga da Informagdo e/ou Ciberseguranga.

Constituem partes interessadas internas os Orgdos de Governo, o Corpo Discente e Corpo Docente e 0s
Colaboradores contratados da instituigao.

Constituem partes interessadas externas, para a presente versao do plano, as seguintes instituicdes e
organismos:

e Administragdo Publica Central de tutela ao Ensino Superior;

e Direcdo Geral de Estatisticas da Educagao e Ciéncia;

e Diregdo Geral do Ensino Superior

. Diregdo Geral da Administragdo e do Emprego Publico;

e Diregao Geral da Educagao
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e Fundacdo para a Ciéncia e Tecnologia;

e Entidade de Servigos Partilhados da Administragdao Publica, I. P.;

e A3ES - Agéncia de Avaliagdo e Acreditacao do Ensino Superior;

e Entidades reguladoras — Centro Nacional de Ciberseguranga; Comissao Nacional de Protegao de
Dados;

e Instituicdes de Ensino Superior parceiras;

e Instituicdes que recebem estagios nos seus varios moldes;

e Docentes convidados;

e Prestadores de Servigos/fornecedores.

4. COMPROMISSOS PARA A SEGURANGCA DA INFORMACAO

A presente Politica define os compromissos assumidos pela ESEnfC, no ambito de protecdo para a seguranga
da informagao, que consistem nas seguintes garantias:

Confidencialidade — Assegurar que apenas os utilizadores formalmente autorizados tém acesso a
informacao;

Privacidade — Assegurar que os dados pessoais dos respetivos titulares, classificados como
informac&o confidencial, apenas sdo recolhidos, tratados e armazenados de acordo com fundamento
legal valido nos termos dos principios do quadro legal vigente;

Integridade — Assegurar a prote¢do da informagdo contra a modificagdo e/ou destruicdo ndo
autorizada, salvaguardando a respetiva veracidade e autenticidade;

Disponibilidade — Assegurar que o acesso a informagdo é realizado sempre que necessario para a
realizacdo de uma atividade, preservando a confidencialidade, privacidade e integridade;

N3o Repudio — Assegurar que todos os utilizadores autorizados quando na condigdao de emissores de
informagdo ou quando partilham dados pessoais com destinatdrios autorizados, serdo sempre
identificados fisica e digitalmente com valor probatério legal;

5. PLANO DE SEGURANCA

O Plano de Segurancga da ESEnfC tem como missdo a defini¢gdo, implementagao, manutencdao e melhoria
continua de um conjunto de politicas, regras e praticas, medidas e controlos de seguranga, acdes de
monitorizagdo e auditoria que permitam garantir a execugdo dos compromissos assumidos pela ESEnfC para
a gestdo da Seguranca da Informacgdo e da Ciberseguranga.

Para atingir, com eficdcia, os compromissos e objetivos assumidos na presente politica serdo adotados os
seguintes mecanismos de operacionalizacdo:

Definicdo, aprovagdo e divulgagdo de politicas tematicas complementares para a gestdao da
Seguranca da Informacao; -

Promocdo de agbes de sensibilizagdo, formagdo e treino dos colaboradores e comunidade académica;
Andlise e gestdo dos riscos identificados, incluindo o(s) respetivo(s) plano(s) de tratamento do risco
e o respetivo risco residual;

Identificacdo e operacionalizagdo de controlos de seguranga para tratamento do risco;
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e Gestdo dos incidentes de seguranca de informagdo, e respetivas respostas, para garantia da
continuidade de servigos nas atividades definidas no ambito de protecdo;

e Realizagdo de auditorias internas para identificacao de oportunidades de melhoria;

e Revisdo do Plano de Seguranca e respetivas métricas de eficacia.

6. GESTAO DO RISCO

Por se considerar uma ferramenta imprescindivel no cumprimento dos objetivos do Plano de Seguranca da
ESEnfC, serdo feitas, periodicamente, analises de risco com o objetivo de serem adotadas as medidas de
tratamento adequadas e proporcionais aos niveis do risco identificados.

Os controlos de seguranga a implementar serdo selecionados em fungdo dos resultados dessa andlise, com
objetivo de assegurar a redugao do risco, com eficacia, e a minimizagao do risco residual.

7. INTEGRACAO COM A GESTAO DA PRIVACIDADE DE DADOS PESSOAIS

Através da definicdo da garantia de privacidade como um dos compromissos da seguranga da informacdo, a
ESEnfC executa a implementagdo integrada de controlos de seguranga que asseguram as medidas de
tratamento do risco adequadas para cumprimento dos requisitos do Regulamento Geral sobre a Protegdo
de Dados, e legislagdo conexa.

8. CIBERSEGURANCA

A informacdo critica para os servigos essenciais, assim como os dados pessoais utilizados pelos processos
internos da ESEnfC, em fung¢do da definicdo do ambito de protecdo, serdo protegidos adequadamente contra
os ataques e ameagas externos ou internos que sejam realizados através de mecanismos ou métodos que
coloquem em causa a Ciberseguranga da ESEnfC e de todos quantos com a mesma interagem.

Para este efeito, entende-se como Ciberseguranga a garantia de que os compromissos de seguranca desta
politica sdo assegurados, mesmo havendo lugar a possiveis exposicbes ao Ciberespaco e, como
consequéncia, serem alvo de Ciberataques.

A ESEnfC cumprira os requisitos e praticas determinados pelo quadro legal que constitui o Regime Juridico
da Seguranga do Ciberespago, e procedera a adogao de boas praticas, medidas e controlos de seguranga
adequados, constantes no QNRCS - Quadro Nacional de Referéncia para a Cibersegurang¢a, na norma
ISO/IEC 27001 e ISO/IEC 27002, nas recomendagdes da European Union Agency for Cybersecurity (ENISA),
bem como implementara os procedimentos de gestdo de incidentes necessarios para identificar e tratar
ataques ou ameagas.

Complementarmente, implementard medidas de prevengdo e protecao adequadas e proporcionais para
assegurar o cumprimento das obriga¢gbes assumidas na presente politica.
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9. GESTAO DE INCIDENTES

Um incidente de seguranga ocorre quando um dos compromissos de seguranga, incluidos na presente
politica, é violado, ou seja, ndo é possivel ser mantido e demonstrado.

A ESEnfC compromete-se a implementar um procedimento de gestdo de incidentes, supervisionado pelo
Responsavel de Seguranca, tendo como objetivo a contencdo do possivel impacto de um ataque interno ou
externo, e a retoma do funcionamento dos seus servigos essenciais 0 mais rapidamente possivel.

Ciente da sua responsabilidade para com as partes interessadas, este procedimento inclui atividades de
comunicacdo que permitem informar adequadamente do estado de evolugdo e tratamento de qualquer
incidente de seguranca.

Neste contexto, destaca-se a integracdo do procedimento de notificacdo de incidentes de Ciberseguranga a
entidade nacional designada, Centro Nacional de Ciberseguranga.

10. FUNGOES E RESPONSABILIDADES

Os intervenientes com fungdes e responsabilidades em relagdo a gestdo e aplicagdo desta politica sdo os
seguintes:

1. Lideranga — Presidente

O Presidente da ESEnfC assegura que a presente politica e os objetivos de seguranga estdo estabelecidos e
sdo adequados para com a orientagdo estratégica da ESEnfC, assim como a integragdo dos requisitos de
seguranca da informag&do nos processos organizativos, bem como os recursos necessdrios para gestdo eficaz
do Plano de Seguranca.

A/O Presidente da ESEnfC aprova e delibera, no ambito das duas competéncias, as medidas necessarias para
a implementagdo com eficicia do Plano de Seguranca da ESEnfC. Caso considere adequado a/o Presidente
apresenta para aprovagdo do Conselho de Gestdo, medidas que sejam da estrita competéncia desse Orgdo.

2. Responsdvel de Seguranga
O Responsavel de Segurancga é um recurso da ESEnfC, nomeado pela/o Presidente.
Tem a seu cargo as seguintes responsabilidades:

e Aprovar e melhorar continuamente o Plano de Seguranga;

e Acompanhar aimplementacgdo e operacionalizagdo do Plano de Segurancga;

e Supervisionar e aprovar o inventario de ativos essenciais;

e Supervisionar a realizagdo periddica da andlise do risco e a definicdo do plano de tratamento do
risco, apresentado os respetivos resultados a Dire¢do da ESEnfC;

e Identificar o risco residual decorrente das medidas de tratamento do risco e propor a respetiva
aceitacdo pela Dire¢do da ESEnfC;

e Supervisionar a execugdo e eficacia do procedimento de gestdo de incidentes e a recuperagao do
modo normal de utilizagdo dos servigos esséncias, assim como das respetivas ligdes aprendidas;
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Assegurar a conformidade para com a legislagdo e regulamentagao aplicdvel, incluindo o Regime
Juridico da Segurancga do Ciberespago e o QNRCS;

Promover a elaboracdo de planos de formagdo/sensibilizagdo/consciencializagdo relativos a
seguranca da informacdo e Ciberseguranga para as partes interessadas internas da instituicao;
Gerir a execugdo de auditorias internas de Seguranga da Informagao e Ciberseguranga;
Aprovacado do relatério anual para o CNCS, respetiva validagao pela Diregcao da ESEnfC e envio
formal ao CNCS.

Pontos-de Contacto Permanente

O Presidente da ESEnfC é responsdvel pela designacdo de, pelo menos, um Ponto de Contacto Permanente.
A ESEnfC devera assegurar que os recursos designados e comunicados ao CNCS, sdo em numero suficiente
para assegurar as responsabilidades abaixo indicadas.

Estes recursos assumem as seguintes fungdes:

4.

Assegurar os fluxos de informagdo de nivel operacional e técnico com o CNCS, em conformidade
para com o determinado pelo ponto 1 do Artigo 42 do DL 65/2021;

Disponibilidade para a execugdo destas responsabilidades num regime de 24/24h e 7 dias por
semana;

Implementar e operacionalizar as medidas de seguranga decorrentes das decisdes de tratamento
do risco para a Seguranga da Informagao e Ciberseguranga;

Proceder a classificagdo de incidentes (relevantes ou substanciais)

Proceder a execugdo de tarefas relacionadas com a implementagdo e operacionalizagdo das
medidas e controlos de seguranga

Executar procedimentos de resposta a incidentes de segurancga e os respetivos relatérios de
acompanhamento e resolugao para o CNCS;

Prestar apoio a todos os colaboradores da ESEnfC em matérias de seguranga da informagao e
Ciberseguranca;

Criacdo do relatdrio anual para o CNCS, respetiva validagdo pela Direcao da ESEnfC e envio formal
ao CNCS;

Seguindo as instrugdes do Responsavel de Seguranga, promover a articulagdo de informagdao com
outras entidades para melhorar a eficdcia da resposta a incidentes de seguranga com impacto nas
atividades da ESEnfC, nomeadamente com o CNCS.

Comunidade Educativa e Colaboradores

A Comunidade Educativa e Colaboradores da instituicdo serdo incluidos em planos de formacgao e agées de
sensibilizacdo diferenciadas condizentes com as competéncias decorrentes dos estatutos da ESEnfC e grau
de exposi¢do ao Ciberespago, em conformidade com os objetivos e obrigagdes previstas na presente politica.

Ap6s a divulgagdo e publicagdo desta Politica, fica a Colaboradores obrigados a:

Frequentar as agbes de formagdo incluidas no plano de formagdo em vigor, seja aquando da sua
integragdo na ESEnfC, aquando de mudanga de fungdes ou de acordo com a definicdo de
periodicidade de repeticdo de cada acdao de formacgao;
Proteger os ativos de informagdo a seu cargo;
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e Colaborar na gestdo do respetivo risco dos recursos atribuidos;

e Assegurar que 0s recursos que sao atribuidos sdo apenas usados para fins profissionais;
e Participar qualquer evento que possa colocar em causa a seguranga da informacgao;

e Cumprir e fazer cumprir a presente politica.

Ap0s a divulgagdo e publicagdo desta Politica, fica a Comunidade Educativa obrigada a:

e Proteger os ativos da institui¢do aos quais tenham acesso autorizado;

e Fazer um uso seguro seguindo as recomendagdes de seguranga de credenciais de acesso a sistemas
e equipamentos aos quais a ESEnfC concede acesso autorizado;

e Tomar conhecimento e cumprir com qualquer informagdao comunicada pela ESEnfC no ambito da
seguranca da informacao;

e Participar em agbes de formagdo e sensibilizagdo no ambito da Ciberseguranca promovidas pela
ESEnfC;

e Participar qualquer evento que possa colocar em causa a seguran¢a da informagao;

No caso de desrespeito pelo disposto na presente politica a ESEnfC promovera os procedimentos
necessarios, para que o infrator responda nos termos da responsabilidade civil, criminal, contraordenacional
e/ou disciplinar, que ao caso couber.

11. REVISAO E ATUALIZAGAO

Todas as politicas, procedimentos e demais documentos de suporte ao Plano de Seguranga da ESEnfC, serdo
revistos e atualizados sempre que existirem alteragdes de contexto e estratégia da ESEnfC, alteragdes da
lista de partes interessadas e respetivos requisitos, ou ainda devido a realizagdo de alteragGes organizativas
relevantes nos seus processos decorrentes do exercicio das competéncias atribuidas.

O Responsavel de Seguranga compromete-se, ainda, que esta revisdo e atualizagdo sera realizada, pelo
menos, anualmente.

12. PUBLICACAO

Atendendo a classificacdo atribuida a este documento, o mesmo devera ser divulgado com recurso a meio,
preferencialmente digital acessivel ao conjunto das partes interessadas constantes no Plano de Seguranga
da ESEnfC.

A sua publicagdo sera sempre feita em modo seguro, em formato digital PDF, através do uso de controlos
de seguranga adequados a este objetivo.
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