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Lista de Abreviaturas

CGAP Coordenador do Gabinete de Apoio aos Projetos

CG(CI Coordenador do Gabinete de Comunicagdo e Imagem

CGRNI Coordenador do Gabinete das Relagdes Nacionais e Internacionais

Cp Conselho Pedagégico

CPC Conselho de Prevencdo de Corrupgao

CSA Coordenador dos Servigos Académicos

CSAP Coordenador do Servigo de Aprovisionamento e Patriménio

CSC Coordenador do Servigo de Contabilidade

CSF Coordenador dos Servigcos Financeiros

CSI Coordenador do Servigo de Informatica

CTC Conselho Técnico-Cientifico

ESENFC Escola Superior de Enfermagem de Coimbra

MENAC Mecanismo Nacional Anticorrup¢do

PPR Plano de Prevencao de Riscos de Corrupgao e Infragdes Conexas

RGPC Regime Geral de Prevencdo da Corrupgao

RGPD Regulamento Geral de Protecdo de Dados

SANG Servigco de Apoio aos Novos Graduados

UDASSEST Unidade Diferenciada de A¢ao Social, Satide Escolar e Satide no Trabalho

UPSCCAEC Unidade de Prestagdo de Servicos a Comunidade e Coordenagdo das
Atividades de Extensao na Comunidade
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1. Introducao

Em cumprimento da Recomendacdo n.° 1/2009 do Conselho de Prevengdo da Corrupgao,
publicada na 2.* Série do Didrio da Republica, n.° 140, de 22 de julho de 2009, a Escola Superior
de Enfermagem de Coimbra (ESEnfC) elaborou o seu Plano de Gestao de Riscos de Corrupgao e

Infragdes Conexas (PPR) em 2009.

A elaboracdo deste novo PPR constituiu-se como uma oportunidade de melhoria do Sistema de
Controlo Interno existente e envolveu os contributos dos 6rgdos de governos e dos responsaveis
dos diferentes servicos e/ou dreas que integram a ESEnfC. Na sua elaboracao, este PPR teve em
conta as recomendagdes do Conselho de Prevencdo da Corrupgdo (CPC), os relatdrios de
Monitorizagdo do Plano de Gestdo de Riscos de Corrupgdo e Infragdes Conexas, os resultados de
auditorias internas, bem como legislacdo afim relacionada com a Gestdo do Risco da Corrupcao

e Infracdes Conexas, nomeadamente:

e (Cddigo Penal, Decreto-Lei n.® 48/95, de 15 de marco;

¢ (Cddigo de Procedimento Administrativo, Decreto-Lei n.° 4/2015, de 7 de janeiro;

e Lei Geral do Trabalho em Fungdes Publicas, Lei n.° 35/2014, de 20 de junho;

e Recomendagdo do CPC — Gestdo de Conflitos de Interesse no Setor Publico, de 7 de
novembro de 2012;

e Recomendacio do CPC — Prevencido de Riscos de Corrup¢do na Contratacdo Publica, de
7 de janeiro de 2015;

e Recomendacdo do CPC — Planos de Prevencdo de Riscos de Corrupgdo e Infracdes

Conexas, de 1 de julho de 2015.

Neste ambito, a Estratégia Nacional Anticorrupcdo 2020-2024, aprovada pela Resolug¢do do
Conselho de Ministros n.° 37/2021, de 6 de abril, verte a preocupacdo com a prevencao dos riscos
de corrupg¢do e infragcdes conexas e com necessidade de implementagao e refor¢co dos mecanismos
de controlo interno das entidades do setor ptiblico e privado. No ambito desta estratégia, o
Decreto-Lei n.° 109-E/2021, de 9 de dezembro, criou o Mecanismo Nacional Anticorrupgao
(MENAC) e estabeleceu o novo Regime Geral de Prevencdo da Corrupcdo (RGPC),
determinando a adogdo e implementacdo de um plano de prevengdo de riscos de corrupcio e

infragdes conexas.

O MENAC ¢ a entidade administrativa independente que sucede ao CPC, tendo por missdo a
garantia da efetividade das politicas de prevencdo da corrupcdo e de infragdes conexas, para o

que lhe foram conferidos poderes de iniciativa, controlo e san¢do.

Também na sua redacdo, o referido Decreto-Lei estatui que as entidades abrangidas adotem e

implementem “um programa de cumprimento normativo que inclua, pelo menos, um plano de
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prevencao de riscos de corrupgao e infragdes conexas (PPR), um cédigo de conduta, um programa
de formagdo e um canal de dentincias, a fim de prevenirem, detetarem e sancionarem atos de

corrupgao e infragdes conexas, levados a cabo contra ou através da entidade”.

No sentido de cumprimento da lei, a ESEnfC procedeu a atualizacio/revisdo do seu PPR, dando
resposta as obrigacdes previstas no RGPC e procurando refletir o trabalho ja desenvolvido neste
dominio, cientes de que esta é uma oportunidade que expressa a responsabilidade de todos
enquanto agentes ao servico do interesse publico de prevenir e combater eficazmente situagdes

de risco que possam surgir na nossa instituicao.
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2. Caracterizacao geral da ESEnfC

A ESEnfC € uma instituicdo publica de ensino superior politécnico, com o estatuto de pessoa
coletiva de direito publico, dotada de personalidade juridica e de autonomia estatutdria, cientifica,

pedagdgica, cultural, administrativa, financeira, patrimonial e disciplinar.
Sao atribuicdes da ESEnfC:

¢ A realizacdo de ciclos de estudos visando a atribuicdo de graus académicos, bem como
de outros cursos pds-secunddrios, de cursos de formacdo pds-graduada e outros, nos
termos da lei;

e acriacdo do ambiente educativo apropriado as suas finalidades;

e arealizacdo de investigacdo e 0 apoio e participacdo em institui¢des cientificas;

¢ atransferéncia e valorizacdo econdémica do conhecimento cientifico e tecnoldgico;

e arealizacdo de acdes de formagao profissional e de atualizagdo de conhecimentos;

e aprestacdo de servigos a comunidade e de apoio ao desenvolvimento;

e a cooperacdo e o intercambio cultural, cientifico e técnico com instituicdes congéneres,
nacionais e estrangeiras;

® a contribuicdo, no seu ambito de atividade, para a cooperagdo internacional e para a
aproximacgdo entre os povos, com especial destaque para os paises de lingua portuguesa
e 0s paises europeus;

¢ aproducdo e difusdo do conhecimento e da cultura.

A ESEnfC compete, ainda, nos termos da lei, a concessdo de equivaléncias e o reconhecimento

de graus e diplomas.

2.1 Missao

A ESEnfC € uma instituicdo publica, pioneira do ensino de enfermagem em Portugal,
comprometida com a promog¢do da saide global e o desenvolvimento sustentdvel, referéncia

nacional e internacional, com qualidade certificada e responsabilidade social.

Dedica-se a educagao integral de enfermeiros e ao ensino em satide, a investigacio e inovacdo, a
prestacdo de servicos e a criagdo e difusdo de cultura, que sustentam o desenvolvimento da

Enfermagem como ciéncia e profissao.
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2.2 Visao para 2030

A ESEnfC € uma instituicdo universitdria reconhecida e acreditada como uma das melhores
escolas de enfermagem do mundo, distinguindo-se pela qualidade do ensino da investigacdo e

extensdo, e pela articulacdo interprofissional.

A comunidade educativa da ESEnfC € lider nos avancos do conhecimento em enfermagem, na
implementacdo dos seus resultados para a saide e o bem-estar das populagdes e na formagado de

enfermeiros capazes de influenciar as politicas de satide e educacio.

2.3 Valores

Na realizag@o da sua missdo, a ESEnfC considera os seguintes valores (Estatutos, 2008):

® Humanismo: A escola fundamenta a sua a¢@o no respeito pela dignidade do ser humano
e pela liberdade do pensamento, responsabilizando todos os intervenientes no processo
educativo e fomentando a valorizagdo, a criatividade e a solidariedade na construcio de
uma institui¢io aprendente;

¢ (Cidadania: A escola, além da formacao profissional, visa a formagdo global de cidados,
segundo os principios da solidariedade, democraticidade e participagao;

e Liberdade: A escola promove a liberdade de criac¢do cultural, cientifica, técnica e artistica,
garantindo a livre expressao e a pluralidade de ideias e opinides;

e Exceléncia: A escola desenvolve formagdo, investigacdo, inovagdo e servigos
fundamentados em critérios de alto nivel de qualidade;

e Cooperacdo: A escola fundamenta as suas politicas nas necessidades sociais globais
promovendo a a¢do soliddria e a inclusdo em estreita ligacdo com a comunidade;

e Etica: A escola garante, na sua ago, o respeito pelas normas deontolégicas da profissdo

e da investigacdo e pelos direitos individuais e sociais.

O enunciado dos valores de uma organizagdo da visibilidade ao conjunto de principios
enquadradores que orientam e explicam o pensamento, as acdes e as tomadas de decisdo

assumidas no quotidiano.

2.4 Estrutura organica

A organizacdo interna da ESEnfC compreende o Conselho Geral, Presidente e Conselho de
Gestdo, Conselho Técnico-Cientifico (CTC), Conselho Pedagédgico (CP), Conselho para a
Qualidade e Avaliacdo (CQA) e o Provedor do Estudante.
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Ao nivel técnico tem um modelo de gestdo matricial entre projetos e unidades cientifico-
pedagdgicas. Os projetos estdo relacionados com as suas dreas de missdo: ensino, investigacdo e
servigos especializados, enquanto as unidades cientifico-pedagdgicas sdo agregadas de recursos
humanos, organizados por dreas do conhecimento em enfermagem e propiciadores do

desenvolvimento dos projetos.

Compreende ainda a Unidade de Prestacdo de Servicos a Comunidade e Coordenagdo das
Atividades de Extensao na Comunidade (UPSCCAEC); a UICISA: E; e, a Unidade Diferenciada
de Acdo Social, Satde Escolar e Saide no Trabalho (UDASSEST). Articulam-se com estas
unidades, para a concretizacdo de objetivos transversais as respetivas missdes, o Gabinete de
Relacdes Nacionais e Internacionais (GRNI), o Servigo de Apoio aos Novos Graduados (SANG),

bem como diversas estruturas de apoio e servicos administrativos.

No ambito do Regulamento Geral de Prote¢ao de Dados (RGPD), a ESEnfC nomeou um

Encarregado de Protecdo de Dados.

As competéncias de cada 6rgdo encontram-se estatutariamente definidas e as relagcdes que se

estabelecem encontram-se representadas no organograma abaixo.

Figura I — Organograma da Escola Superior de Enfermagem de Coimbra

== Conselho Geral

| o
Conselho de Gestao

Servico de

Apoio aos tigacao em
Novos : S Ciéncias da Saude:
Graduados ; : Enfermagem

De seguida apresentamos a metodologia adotada para a elaboracio deste relatério.
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3. Metodologia adotada para a elaboracao do Relatério de Avaliacdo Anual - 2024

A ESEnfC assume o compromisso de acompanhamento e monitoriza¢do permanente das medidas
preventivas adotadas, numa perspetiva de reforco dos mecanismos de controlo interno da
instituicdo. A atualizacdo/revisdo do PPR foi feita em proximidade com todos os coordenadores
de servigos. O presente relatdrio tem por objetivo identificar os resultados da monitoriza¢do do
PPR durante o ano de 2024.

Assim, foi feita uma analise do PPR com o intuito de identificar todos os riscos, de modo a
proceder-se a uma avaliacdo sobre o grau de execugdo e a sua eficdcia. Foi elaborada uma ficha
de monitorizag¢do para cada drea e foram adicionados campos nas matrizes de riscos e medidas
preventivas por drea para registo da monitorizacdo e grau de implementagdo. Solicitou-se a cada
coordenador ou responsdvel por dreas/setores contributos para a avaliacio do grau de
implementacdo das medidas previstas para os processos, assim como das medidas corretivas
adotadas.

Esta informacdo serviu de base para a elaboracdo deste relatério e foi validada pelo responsavel
pelo cumprimento normativo.
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4. Resultados

Apds anélise do PPR e identificacdo dos riscos foram constatados 100 dominios/processos e 303 medidas preventivas a monitorizar. Verificou-se que 282 das
medidas a monitorizar se encontram implementadas, o que confirma uma taxa de execugao de 93,07%.

4.1 - Centro de Documentacao e Informacao

Analise e Classificaciao
do Risco

A medida esta

Eficacia da

Medidas corretivas a

Dominio/Processos Risco —T — Medidas Preventivas Responséavel adotada medida adotar
-Ofertas a Instituicdo sem | 1 1 | Minimo -Divulgacgdo acrescida das regras sobre | Coordenador Nao.
processo  formal de aceitacdo de doacgdes; do Centro de
aceitacdo; Documentagio
-Nado inventariagdo de -Verificacdo periddica e aleatéria dos | € Informagdo | Nio.
bens, causadora de procedimentos de aquisi¢do de obras | (CCDI)
eventual apropriacdo ou (doacdes);
utilizacdo indevida de -Verificagdo periddica e aleatdria dos Nao.
Ofertas a Instituicdo bens publicos, para fins procedimentos de oferta, de forma a
privados; garantir que sdo sempre feitos pelo
-Violagdo do principio da CDI e as obras registadas no catdlogo
prossecugdo do interesse coletivo das Bibliotecas da ESEnfC;
publico; -Verificagdes periddicas e aleatrias Sim. Sim.
-Peculato; fisica e digital das obras doadas.
-Peculato de uso;
-Abuso de poder.
-As aquisi¢des nao serem | 1 1 | Minimo -Divulgacdo acrescida das regras sobre | CCDI Sim. Sim.
registadas como aquisicao de obras;
patriménio  bibliografico -Verificacdo periédica e aleatéria dos Sim. Sim.
da ESEnfC e serem procedimentos de aquisi¢do de obras, a
Aquisicao de utilizz'ldas em beneficio realizar pelo responsavel do CDI, de
monografias, proprio; forma a garantir que sdo sempre feitos
publicacdes -Peculato; pelo CDI e as obras registadas no
periédicas e bases de | -Peculato de uso; catdlogo coletivo das Bibliotecas da
dados -Abuso de poder. ESEnfC;
-Elaboracdo de estudo da taxa de Nao.
consulta a promover pelo CCDI, no
sentido de prevenir a inadequada
utilizacdo dos recursos financeiros.
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Analise e Classificaciao

A medida esta

Eficacia da

Medidas corretivas a

Dominio/Processos Risco — 11(31’0 e — Medidas Preventivas Responsavel adotada medida adotar
-Dano ou desperdicio do | 1 2 | Fraco -Verificagdo fisica e digital das obras; | CCDI Sim. Sim.
patriménio  arquivistico
ou com interesse
histérico: -Verificagdo periddica das fichas de Sim. Sim.
-Empréstimos nio saida ou requisicao interna;

L . deV01V1clos Ou atraso na -Verificagio do cumprimento dos Sim. Sim.

Empréstimo de livros | devolucdo das obras;

o prazos de entrega.
-Empréstimo de obras
sem registo;
-Apropriacdo de bens
publicos;
-Desaparecimento do
bem.
-Ndo preservagdo da -Restri¢do, controlo e registo no acesso | CCDI Nao
documentacao a0 arquivo; Responsavel
administrativa fisica pelo Arquivo
existente com impacto
negativo na seguranca da
informag@o, cumprimento
de prazos legais e imagem
institucional;
-Falha no registo e na
localizacao da

Arquivo Documental df(’):;ilr:en(;:garor;aterial do | 1 3 | Moderado 3
- -Acompanhamento anual dos Nao
arquivo; procedimentos de arquivo de acordo
-Acesso indevido, para com o Manual de Gestdo de
fins licitos, mas ndo Documentos de Arquivo, assegurando
escrutinados € 0s recursos humanos, materiais e
expressamente financeiros a sua operacionalizacdo e
autorizados, ou para fins manutencio.
ilicitos, com eventual
prejuizo de privacidade
de terceiros;

-Triagem seletiva de
material a incorporar no
11
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Dominio/Processos

Risco

arquivo, por pessoa ou
entendida estranha ao
regularmente definido
com objetivo propositado
de ocultacdo de
informacdo e material
para a memoria coletiva
futura da instituicdo.

Analise e Classificaciao
do Risco

PO | IP NR

Medidas Preventivas

Responsavel

A medida esta
adotada

Eficacia da
medida

Medidas corretivas a
adotar

Relatdrio de Avaliagdo Anual - Plano de Prevenc¢ado de Riscos de Corrupcdo e Infracdes Conexas

12




4.2 - Conselho para a Qualidade e Avaliacao

Anélise e Classificacdo do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco Risco Medidas Preventivas Responsavel adotada da medida a adotar
PO | IP NR
-Incumprimento do plano -Acompanhamento e monitorizacdo dos | Vice- Sim Sim
de  monitorizacdio  do indicadores - Relatério de Monitorizacdo | Presidente
SIGQ; do SIGQ; para a Area da
-Informagao solicitada -Elabora¢do de Plano de Execugfo e | Qualidade Sim Sim
Sistema Interno de | incompleta e/ou Cronograma; CQA
Garantia da | desatualizada; 1 3 | Moderado | -Comunica¢do com oS responsdveis € as Sim Sim
Qualidade (SIGQ) -Indefini¢do de partes envolvidas;
indicadores/responsaveis e -Auto avaliacdo institucional; Sim Sim
de resultados a atingir. -Divulgacéo e sensibilizagdo da Politica Sim Sim
de qualidade, orientagdes éticas e padrdes
de conduta da ESEnfC.
-Incumprimento dos -Planeamento de acdes de auditorias e | Vice- Sim Sim
requisitos legais e follow-up a areas especificas/criticas; Presidente
normativos; -Realizacdo de auditorias internas; para a Area da | Sim Sim
-Inexisténcia de plano -Acompanhamento  do  risco e | Qualidade Sim Emparte | Aumentar a
anual de auditorias; monitorizagdo de procedimentos; CQA consciencializagdo
-Erro na notificagdo da dos intervenientes no
UC/docentes; processo
-(Des)favorecimento; -Proposta de normas de controlo interno Sim Sim
-Abuso de poder. e/ou manuais de procedimentos e
Processos e . e
. respetiva verificacdo;
procedimentos de — — - -
acompanhamento ¢ 1 2 Fraco -Elaporagao de relatopos e prop(?sta d? Sim Sim
melhoria mfedidas' de . r{le'lhorla com vista a
eficiéncia e eficdcia dos servicos;
-Reunido com os responsdveis de Sim Sim
processos;
- Automatizacdo dos procedimentos de Sim Em parte Implementacio de
notificacdo da UC/docentes. maior automatismo e
sistemas de
alerta/notificacao
13
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Anilise e Classificacio do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco 70 | 1P Risco NR Medidas Preventivas Responsiavel adotada da medida a adotar
-Indisponibilizacio  dos -Refor¢o do pedido de preenchimento dos | CQA Sim Em parte Necessidade de maior
questiondrios em tempo questiondrios por vdrias ferramentas de | Regentes de consciencializagdo da
Auscultacdo da | atil. comunicagdo (email, facebook, | UC comunidade
Comunidade 1 1 | Minimo Instagram); Coordenadores educativa
académica -Atualizagfo das listagens de contactos; | de Curso Sim Sim
-Sensibiliza¢@o aos responsaveis. Sim Sim
14
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4.3 - Gabinete de Apoio aos Projetos

Anélise e Classificacdo do A medida estd | Eficiciada | Medidas corretivas a
Dominio/Processos Risco Risco Medidas Preventivas Responsavel adotada medida adotar
PO | IP NR
-(Des)favorecimento de -Validagdo pelas respetivas Comissdes | Comissdo de | Sim Sdo avaliadas
formadores. de formacio; formacdo dos todas as
docentes propostas de
formacao
pela respetiva
comissio
Comissdo de | Sim Andlise das
formacao dos propostas.
ndo docentes
-Andlise das credenciais e habilitacdes | Comissdo de | Sim Todo o
dos formadores. formacao dos processo de
docentes contratagdo
- . tem em conta
Formagio interna e
ara docentes e a qualificagdo
P e 1 |1 | Minimo dos
pessoal técnico e
. . formadores e
administrativo
passa  pelo
parecer do Sr.
Presidente da
ESEnfC
Comissdo de | Sim Adjudicacio
formacdo dos daformacdoa
ndo docentes entidades
credenciadas
(que
trabalham
com
formadores
credenciados)
- -(Des)favorecimento de -Verificacdo periddica e aleatéria dos | Coordenador Sim
Emissdo de - oo .
certificados na formandos e formadores. certificados atribuidos; do Gabinete de
-~ 2 2 | Moderado -Dupla  verificagho  do  dossier | Apoio aos | Sim
formagdo nao . h . .
conferente de grau pedagdgico através de assinatura de | Projetos
checklist. (CGAP)
15
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Analise e Classificacao do

A medida esta

Eficacia da

Medidas corretivas a

Dominio/Processos Risco Liewy Medidas Preventivas Responsavel adotada medida adotar
PO | IP NR
-Submissao de - Verificacdo de todas as candidaturas e | CGAP Sim
candidaturas a autorizacgdo superior antes da submissgo.
financiamento  externo
Subnpssao de sem prévia validacao da | 3 | Moderado
candidaturas mesma por parte do
GAP, pelo que nao ¢é
verificada previamente a
sua cabimentacao.
-Utilizagdo das verbas -Existéncia de meios de controlo de | CGAP Sim Como  meios de
concedidas as entidades aplicacdo dos apoios concedidos (Ex: | Vice- controlo foi
beneficidrias para fins relatérios € mapas de execugdo de Presider}te introduzido
Execucéo de fundos diferentes dos que despesa e receita dos projetos | para a Area de adicionalmente aos ja
de acordo com a justificaram a atribui¢do. | 2 3 | Elevado financiados). gestdo existentes, um ficheiro
entidade beneficidria financeira, em excel de
patrimonial e imputagdes do pessoal
gestdo de técnico aos projetos.
Servicos
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4.4 - Gabinete de Comunicac¢ao e Imagem

Anilise e Classificacdo A medida estd | Eficicia | Medidas corretivas a
Dominio/Processos Risco (JKRHD Medidas Preventivas Responsavel adotada da adotar
PO | IP | NR ]
medida
-Perda ou publicacdo - Validagdo prévia da informacdo a | Coordenador do | Sim Sim
tardia das divulgagdes; divulgar tendo em conta os direitos de | Gabinete de
-Violagao de direitos de autor; Comunicacdo e
autor; -Cumprimento  do  manual  de | Imagem (CGCI) | Sim Sim
-Uso indevido de procedimentos;
Canals. o de | imagens/informagio. 1 3 | Moderado -Mo'n'itorizagﬁo e atualizagdo dos Sim Sim
€omunicagao nternos certificados de seguranca;
-Restri¢do no acesso as redes sociais; Sim Sim
-Sensibilizacdo da comunidade Sim Sim
educativa para os usos dos canais de
comunicacio.
-Incorrecao e -Planeamento e atualizacdo anual dos | CGCI Sim Sim
- desatualizacdo dos conteudos institucionais; Presidéncia
Producdo de P P —— : ~ : :
b conteudos; -Validagdo prévia da informacdo a Sim Sim
contetdos E .
L -Erros e gralhas nas divulgar;
multimédia, L . — ; ;
A publicagdes internas e | 2 3 Elevado | -Monitorizagdio e acompanhamento Sim Sim
monitorizagdo da . .
imprensa e/ou das externas; ' ' constante nas redes sociais;
. -Danos reputacionais e/ou -Sensibiliza¢do da comunidade Sim Sim
redes sociais . . .
(des)favorecimento educativa para a valorizagdo da
pessoal e institucional. produgﬁo de conteudos.
-Promog¢do e utilizacdo -Disponibilizacdo, acompanhamento e | CGCI Sim Sim
Contetdos de inadequada da imagem da monitorizagdo do Manual de identidade
promogéo e instituicdo. 1 3 | Moderado | visual;
comunicagio -Acompanhamento e supervisdo de Sim Sim
todos os materiais/suportes/contetdos.
17
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4.5 - Gabinete de Relacées Nacionais e Internacionais

Analise e Classificacio do
Risco

A medida esta

Eficacia da

Medidas corretivas

Dominio/Processos Risco P0 | 1P NR Medidas Preventivas Responsavel adotada medida a adotar
-Possibilidade de incorreta - Cumprimento do Guia de Boas | Coordenador do | Sim
avaliacdo dos documentos Praticas dos Programas de | Gabinete das
constantes dos processos Mobilidade; Relagdes

Processos de selecdo | de  candidatura  aos -Utilizagdo de plataforma informética | Nacionais e | Sim

de  candidatos  a | programas de mobilidade; ) para seriacdo de candidatos; Internacionais

programas de | -(Des)favorecimento; 1| 1| Minimo [ Regtricio do acesso a plataforma; (CGRNI) Sim

mobilidade nacionais | -Abuso de poder; — — CQA .

e internacionais. “Tréfico de influéncia: -Verificagdo aleatéria anual pelo Sim
-Interven¢do em situacio CQA; —~ —~ -
de impedimento. - Segregacdo de fungdes. Sim
-Possibilidade de erro no -Valida¢do dos valores calculados | CGRNI Sim
célculo do wvalor das pelo CGRNI; Servico social
bolsas, assim como na
confirmacgdo do direito do -Confirmagao antecipada do IBAN; Sim
estudante a bolsa
suplementar da Direcdo de — -

Atribui¢do de bolsas | Ensino Superior (DGES); 1 3 | Moderado :Rg: f(l)rgodna vahgagao (1)0 ls uplemen}o Sim

de mobilidade. - Engano no IBAN a o'sa os'estu antes bolseiros pelo
indicado para a Servigo Soc1a}; — -
transferéncia do valor da B Segregagao de fungbes de Sim
bolsa: rotatividade.

-Concentragio destas
funcdes a um dnico
funciondrio do GRNIL.
-Possibilidade de erro no -Validagdo pelo CGRNI; CGRNI Sim
lancamento da  nota Coordenador dos
Progessos de | referente a avaliagio de Servicos
avaliagdo de | estudantes ourgoing ma |2 |3 | Elevado Académicos
gstuda.ntes outgoing e plataforma  informdtica, (CSA)

incoming. assim como erro na

conversdo da nota para o
18
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Dominio/Processos

Risco

Transcript of Records
(TOR) de acordo com a
escala de comparabilidade
de classificagoes (ECC)
para estudantes outgoing;
-Possibilidade de erro na
conversao da nota
referente a avaliacdo de
estudantes incoming,
obtida no Balcdo Unico
dos Ensinos Clinicos
(BUEC) de acordo com a
ECC para estudantes
incoming.

Analise e Classificaciao do
Risco

PO | TP NR

Medidas Preventivas

-Conversdo automdtica da nota de
avaliacdo no BUEC para estudantes
incoming e outgoing.

Responsavel

Coordenador do
Servigo de
Informatica (CSI)

A medida esta
adotada

Eficacia da
medida

Medidas corretivas
a adotar

Sim
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4.6 - Gestao

Anélise e Classificacdo do A medida estd | Eficicia | Medidas corretivas a
Dominio/Processos Risco Risco Medidas Preventivas Responsavel adotada da adotar
PO | IP NR R
-Conflito de interesses; -Divulgacdo e adocdo de Coédigo de | Presidente Sim
-Indefini¢do de metas e de Conduta;
. . resultados a atingir; -Subscricao de declaracdo de inexisténcia Sim
Otimizar e gerir os L . ; .
-Indefini¢do de interesses de conflito de interesses;
recursos/ P . = Py
. publico/privado; -Elaborag@o de plano estratégico e planos Plano
metodologias  para . 2 2 | Moderado .. -
.. . -(Des)favorecimento  de de atividades. Estratégico  —
atingir os objetivos de . .
P pessoas ou entidades. Sim
forma sustentdvel
Planos de
Atividades -
Sim.
-Falta de avaliacdo das -Elaboracio de relatdrios de atividades; Presidente Sim
Monitorizar o metas e objetivos =~ = - .
. . ) -Verificacdo periddica do cumprimento de Sim
cumprimento de estabelecidos; A
.. . - 1 2 | Fraco metas e objetivos;
metas e objetivos -Falta de articulacdo entre = .
- ‘. -Controlo pelo Conselho de Gestao. Sim
definidos o planeamento estratégico
e o operacional.
-Risco de incumprimento -Realizacdo de agdes de formagdo sobre | Presidente Em parte Realizar  acdes de
. . . de  regulamentos  por regulamentos e manuais internos, | Areas formacdo que envolvam
Aplicar as orientagdes . < e P . S .
) desconhecimento, propicio ) > | Moderad indispensdveis ao correto cumprimento | Funcionais todas as dreas.
N ‘ regulamentos | situacdes irregulares; 0derado 1 das suas funcdes;
1nternos -Incumprimento dos -Criagdo/atualizacdo de manuais de Em parte Atualizar  todos  os
prazos legais. procedimentos. manuais.
-Abuso de autoridade e -Existéncia de uma estrutura hierarquizada | Presidente Sim
exercicio indevido de com varios niveis de decisio;
competéncia delegada; -Definicdo das responsabilidades dos
-Discricionariedade no dirigentes;
' o p;chsso de d.?xalc;(?o 4 dos -Defini¢do/implementac¢do de medidas de Sim
Gerir e supervisionar | © JT.UV?S 'e theuldade na ) 3 | Moderado | apoio a trabalhadores que reportem atos de
a;allagao,d denci corrupg¢do, de mé conduta ou violag@o dos
-ra t.a € evidencias deveres profissionais;
relativas ao - — . :
. - -Garantia de aplicacdo de critérios Sim
cumprimento/superacio de bieti i d
bietivos: objetivos e uniformes, nomeadamente
ob) ’ através do Conselho Coordenador de
20
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Anilise e Classificacio do A medida estd | Eficicia | Medidas corretivas a
Dominio/Processos Risco LLRED Medidas Preventivas Responsavel adotada da adotar
PO | IP NR medida
-Assédio moral ou Avaliacdo e, sempre que solicitado, da
discriminacao contra Comissao Paritaria;
trabalhadores, por razdes : RTTE - -
. p . -Disponibilizacio de um sistema de Sim
pessoais, sexuais, C L
.. . .. dentncias (canal de dentdncias) para casos
religiosas, ideoldgicas ou . ~ ~ 1
ou situacgdes de corrupcdo, de assédio, de
outras. Lo <
abuso de poder, discriminacio ou outras.
Avaliacdo de | - Atribuicdo de -Reunides de avaliadores sobre os critérios | Conselho Sim
trabalhadores classificagdo discriciondria ) > | Moderado a adotar; Coordenador
(docentes e ndo | ndo considerada de forma -Apoio do Conselho Coordenador de | de Avaliagdo | Sim
docentes) equitativa. Avaliacio.
21
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4.7 - Gestao Administrativa e de Expediente

Anélise e Classificacdo do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco Risco Medidas Preventivas Responsavel adotada da medida a adotar
PO | IP NR
-Falha na preparacdo da -Segregacdo de fungdes e responsabilizagdo | Vice- Sim Sim
documentacao; das operagdes; Presidente
Procedimentos -Utilizagdo de informagéo -Utilizagdo de sistema de registo; para a Area de | Sim Sim
administrativos pr1V11eg1~al dae 'conf1den(~:1al; -Garantia da  confidencialidade da gestao Sim Sim
necessarios TPrestag:/o. de dlnfon(rilagao 2 2 | Moderado | i, formacdo; flnapcelrg,l
prepar.agﬁo do incorreta/ inadequada. -Verificagdo e proposta de normas de patr1~moma de
expediente controlo interno e/ou manuais de f:rs\t,?oos ° ! Em parte Criagdo /atualizagio
procedimentos. ¢ de manual de
procedimentos
-Falha na classificacdo e -Segregacdo de fungdes e responsabilizagdo Sim Sim
Recegiio, encaminhanlento da das operagdes; Vicq—
classificagdo, docu}nentaggo; -Gara.ntia de registg do todo o expediente | Presidente Sim Sim
expedicio, -Registo 1ncorr/et0 de rececionado ou enviado; para a Area de
distribuicdo e arquivo gntrada ¢ S,al,dfl de | 2 2| Moderado -Divulgacdo e cumprimento de Cédigo de gestao
do expediente OCEH.nentos' 0f1c1Aals', Conduta. flnapcelre.l, Sim
-Tréfico de influéncia; patrimonial e
-(Des)favorecimento. gestdo de
Servigos
22

Relatdrio de Avaliagdo Anual - Plano de Prevenc¢ado de Riscos de Corrupcdo e Infracdes Conexas




4.8 - Propriedade Intelectual e Patentes

Anilise e Classificacdo A medida Eficacia | Medidas corretivas
Dominio/Processos Risco — ii; Risco ~ Medidas Preventivas Responsavel | estd adotada | da medida a adotar
-Registo por parte de -Articulagdo do Gabinete de | CGE
docentes, ndo-docentes e Empreendedorismo (GE) com o Gabinete | (Coordenador Sim
estudantes sem que a de Apoio aos Projetos (GAP); do Gabinete de
Registo de (I:EOSIEnfCa >eja o Nrequerente, -Cumprimento do Regulamento da Empreendedoris Sim
marcas/desenho ou propriagdo, ~ pelos Propriedade Intelectual da ESEnfC mo)
mesmos, dos direitos da . priedade Intelectual da it
modelo/patente ’ . 1 1 | Minimo
ESEnfC  como entidade
resqlttantfczl d%SE iC detentora do registo.
projetos ¢a " -Desconhecimento da
regulamentacio em vigor;
-Comportamento
fraudulento.
Direitos do -Violag@o e apropriacdo da -Existéncia de contrato ativo com empresa | CGE Sim
criador/autor e de titularidade dos direitos do que inclua um agente oficial de | CGAP
propriedade detentor do registo, para propriedade industrial vencedora de
industrial (registo beneficio préprio ou de concurso publico;
de marcas, desenho, | terceiros; 1 1 Minimo -Articulacdo do GE e o GAP; Sim
modelo, patente -Desconhecimento da — . — .
resultante de regulamentagio em vigor; -Ex1.sten01a/cumpr1mento de pohtlcg de Sim
projetos da -Comportamento partilha da propriedade com os parceiros.
ESEnfC) fraudulento.
-Distribuicdo inadequada de -Cumprimento do Regulamento da | CGE Sim
Partilha dos proveitos por parte de Propriedade Intelectual da ESEnfC; Coordenador da
proveitos investigadores/inventores; : - Unidade de :
decorrentes da -Desconhecimento da -Cumprimento do Cédigo de Conduta da | Prestagio de | Sim
valorizagio e regulamentagdo em vigor; ESEnfC; Servigos a
exploracio dos -Comportamento . — Comunidade e _ —
fraudulento. 1 2 | Fraco -Desenvolvimento de medidas internas de | Coordenagdo Nio Criacdo e
.resulta.ldos~de controlo e regulamentacdo da utilizacdo | das Atividades implementacdo de
investigago pela dos resultados da investigacdo e prestacdo | de Extensio na ficha de
Elifgtggaflores de servicos a comunidade, através da | Comunidade monitorizagao e
envolvidos UPSCCAEC. (CUPSCCAEC) acompanhamento de

toda a PI.
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Relacionamento da
ESEnfC com outras
entidades com vista
a negociagdo
tendente a
exploracdo e
valorizacdo dos
resultados de
investigacdo e
demais criacdes
(processos de
transferéncia de
tecnologia,
licenciamento e
venda de patentes)

-Apropriacdo dos direitos da
ESEnfC  como entidade
detentora do registo e
beneficiacdo de terceiros por
parte de docentes ou
investigadores;
-Desconhecimento da
regulamentagdo em vigor;
-Comportamento
fraudulento.

Fraco

-Cumprimento do Regulamento da
Propriedade Intelectual da ESEnfC;

-Organizagdo e arquivo das candidaturas
para consulta interna na UICISAE e
GAP, onde constam as intervencdes das
diferentes organizacdes e discriminacdo
da partilha de eventuais proveitos.

CGE
Coordenador
Cientifico da
Unidade de
Investigacdo em
Ciéncias da
Saude:
Enfermagem
(CCUICISAE)
CGAP

Sim

Sim
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4.9 - Secretaria Cientifico-Pedagogica

Anélise e Classificacdo do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco Risco Medidas Preventivas Responsavel adotada da medida a adotar
PO | IP NR
-Erro por dolo, omissdo ou | 1 2 | Fraco -Verificagdo do quadro de horas, | Funciondrios
(des)favorecimento; tipologias, docentes inseridos e | de referéncia Sim Sim
-Falta de controle sobre elaboracdo de relatdrio;
acessos a  plataforma - Alocagdo de salas a docentes tendo por | CSCP . .
. ” . Sim Sim
informdtica; base o nimero de estudantes por sala; (Coordenador
-Conivéncia com préticas - Controle dos acessos a plataforma | da Secretaria Sim Sim
ilicitas; informdtica e rastreamento dos mesmos; | Cientifico
Lang¢amento de Reoul T P L.
b -Regulamentos -Sensibilizagdo para as consequéncias | Pedagdgica) . .
hordérios em | 4 lizad . - Sim Sim
esatualizados. da corrupg¢do e infracdes conexas;
plataforma = T~
. Lo -Implementagdo de validagoes | CSI
informatica .
automdticas na plataforma  para
identificar situacdes como | Vice- Sim Sim
sobreposi¢des de unidades curriculares | Presidente
ou docentes; para a Area
-Revisao e atualizacdo dos | Académica Continuar a revisio e
regulamentos e outros documentos Em parte atualizacdo dos
orientadores. documentos
-Erro por dolo, omissdo ou | 1 2 | Fraco -Criagdo e divulgacdo de regras e | Funciondrios Sim Sim
C e (des)favorecimento; critérios claros; de referéncia
Distribui¢do de A L - . TR
.| -Conivéncia com praticas -Aplicacdo dos critérios de distribui¢do | Regente da . .
estudantes por locais Sim Sim
. .. corruptas. dos estudantes; UC/Coordena
de Ensino Clinico / P — PPN
Estéoi -Realizagdo de reunides prévias as | dor de ano
stagios N . : . .
distribuicdes com os responsaveis. Gabinete  de | Sim Sim
EC
-Acesso de pessoas nao | 2 2 | Moderado | - Controlo nos acessos na submissdo e | CSI Sim Sim
autorizadas; na impressdo das provas; Funcionarios
-Fuga de informagao; -Utilizagdo obrigatéria da aplicagdo | de referéncia Necessidade de maior
Impressao e | -Alteragdes ndo para submissdo de provas; Regente da UC Sim Em parte sensibilizagdo para a
preparagdo de provas | autorizadas. p utilizagdo dessa
de avaliacao ferramenta
- Controlo na preparacao,
empacotamento e transporte entre Polos Sim Sim
das provas.
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- -(Des)favorecimento  de Fraco -Verificagdo periddica e aleatéria das | CSCP . .
Emissao de . . . -~ o L Sim Sim
~ terceiros na emissdo de declaracdes e certiddes emitidas; Funciondrios
Declaragdes ou o -~ ——— A
o declaracdes e certidoes. -Aplicacdo de regras claras para a | de referéncia . .
Certiddes . - . Sim Sim
emissdo de declaracdes e certiddes.
-Violagdo dos principios Fraco -Sensibilizacdo para as consequéncias | Funcionarios Si Si
. . . ~ - im im
gerais da atividade da corrupg¢do e infragdes conexas; de referéncia
Atendimento administrativa; -Divulgacio dos principios gerais da
-Parcialidade, falta de atividade administrativa. Sim Sim
isencao, tratamento
diferenciado de docentes.
Moderado | - Subscricdo de declaracdo sob | CSCP
compromisso de honra por parte dos | Servico de
-Tréfico de influéncia; intervenientes no processo sobre a | Recursos Sim Sim
Intervencgdo em | -Abuso de poder; inexisténcia de conflitos de interesse ou | Humanos
processos de situacdo | -(Des)favorecimento  de comunicacdo de impedimentos; Funcionério
de impedimento contrapartes por alguns -Verificagdo aleatéria a um ndmero | em causa
funciondrios. minimo de processos de estudantes que . .
Sim Sim

sejam familiares de funciondrios a
promover pelo CSCP.
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4.10 - Servico de Recursos Humanos

Anélise e Classificacdo do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco 22D Medidas Preventivas Responsavel adotada da medida a adotar
PO | TP NR
-(Des)favorecimento  de -Subscricdo de declaracdo de inexisténcia | Coordenador Sim Sim
candidato; de incompatibilidades, impedimentos ou | do Servico de
-Abuso de poder; conflito de interesses pelos membros do | Recursos
Processo de | -Corrupg@o passiva para juri; humanos
recrutamento e | ato ilicito; -Nomeagdo de jiris diferenciados para | (CSRH) Sim Sim
- . . A 1 3 | Moderado
sele¢do de pessoal -Trafico de influéncia; cada concurso;
-Intervengdo no processo -Recurso preferencial a pelo menos um Sim Sim
em situacdo de membro do jdri e/ou especialista externo;
impedimento. -Verificacdo da tramita¢do dos processos Sim Sim
de acordo com a legislacdo aplicdvel.
-(Des)favorecimento  de -Subscri¢do de declaragdo de inexisténcia | CSRH Sim Sim
candidato; de incompatibilidades, impedimentos ou
Processo de . .
~ -Abuso de poder; conflito de interesses pelos membros do
contratacao de - . L
assistentes -Colrrupgao passiva para juri;
. ato ilicito; 1 2 | Fraco -Divulgagéo da bolsa de recrutamento na Sim Sim
convidados . . A - A
-Tréfico de influéncia; pdagina publica da ESEnfC.
-Interven¢do no processo
em situacdo de
impedimento.
-(Des)favorecimento  de -Subscricdo de declaracdo de inexisténcia | CSRH Sim Sim
candidato; de incompatibilidades, impedimentos ou
-Trafico de influéncia; conflito de interesses pelos membros do
Processo de | _Abuso de poder; juri;
recrutamento . de -Interven¢do em processo | | 2 | Fraco -Verificacdo da tramitacdo dos processos Sim Sim
docentes convidados em situacdo de de acordo com regulamento interno e a
impedimento. legislacdo aplicdvel;
-Divulgagdo dos regulamentos na pédgina Sim Sim
publica da ESEnfC.
-Pagamentos indevidos; -Divulgagio entre os trabalhadores das | CSRH Sim Sim
Processamento  de | -Peculato; regras legais e éticas aplicdveis ao
remuneragoes, -Corrupgio passiva para | 1 3 | Moderado | exercicio das suas fungdes;
abonos, descontos e | ato ilicito. -Segregacdo de fungdes e rotatividade; Sim Sim
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Anilise e Classificacio do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco LD Medidas Preventivas Responsavel adotada da medida a adotar
PO | TP NR
comparticipagdo  de -Conferéncia da folha de processamento Sim Sim
despesas dos vencimentos e de ajudas de custo,
numa base de amostragem.
- -Considerar uma falta -Divulgagdo entre os trabalhadores das | CSRH Sim Sim
Andlise de s . Lo S
justificacdes das | como justificada regras .1ega1s e etlcals aplicaveis ao
Faltas indevidamente; 1 3 Moderado | exercicio das suas fung¢des;
-Corrupgdo passiva para -Segregacdo de fungdes. Sim Sim
ato ilicito.
-(Des)favorecimento  de -Verificacdo do requerimento de acordo | CSRH Sim Sim
requerentes; com a legislacdo em vigor.
Processos de | -Considerar indevidamente
mobilidade e licengas | que se encontram | 1 3 | Moderado
sem vencimento cumpridos os requisitos;
-Corrupg@o passiva para
ato ilicito.
Processos de | -Considerar indevidamente -Verificacdo mensal pela CSRH da | CSRH Sim Sim
contratacdo no ambito | que se encontram conformidade do processamento da bolsa
de bolsas (Bolseiros | cumpridos os requisitos; 1 2 | Fraco atribuida.
da  UICISA:E e | -Corrupg¢do passiva para
outros) ato ilicito.
-Considerar indevidamente -Divulgagdo de regulamentos na pdgina | CSRH Sim Sim
Analise do | que se encontram publica da ESEnfC;
cumprimento do | cumpridos os requisitos; 1 |3 | Moderado | -Verificacio mensal pela CSRH da Sim Sim
Contrato de Apoio a | -Falta de controlo do conformidade dos contratos em termos do
Formacdo Avancada | cumprimento das processamento do pagamento.
condicdes acordadas.
-Atribuicdo de dias de -Divulgacdo de informacdo sobre a | CSRH Sim Sim
. férias em nimero legislac@o em vigor;
Elab/olragao do mapa superior/inferior ao que o | 1 3 Moderado | -Verificacdo anual realizada pela CSRH e Sim Sim
de férias funcionario tem direito. mais outro funcionario do SRH;
-Segregacdo de fun¢des e rotatividade. Sim Sim
A ~ -Incompatibilidades; -Disponibilizado formuldrio de pedido de | CSRH Sim Sim
cumulacgdo de ~ - ~ ~ .
fungdes -Acuml/ﬂggao d.e flingoes 1 3 | Moderado acun/m?agao de fun¢des na drea reservada
sem prévia autorizacao. da pagina da ESEnfC;
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Anilise e Classificacio do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco LD Medidas Preventivas Responsavel adotada da medida a adotar
PO | TP NR
-Divulgacdo do regime de acumulagdes; Sim Sim
-Subscri¢do por todos os funcionarios de Sim Sim
declaragdo de inexisténcia de
incompatibilidades;
-Verificagio da declaracio de IRS de Sim Sim
docentes em exclusividade e da
Declaracdo sob compromisso de honra
pelos SRH.
-Pagamentos indevidos; -Divulgagdo do Regulamento interno de | CSRH Sim Sim
-Atribuicdo de ajudas de ajudas de custo e deslocacdes acessivel na
custo e deslocagdes sem pdgina publica da ESEnfC;
observancia dos requisitos -Verificacdo mensal pela CSRH aquando Sim Sim
Ajudas de custo e | legais e dos regulamentos da verificacdio do processamento de
J - o8 £ 1 3 | Moderado . § P
deslocacdes internos. vencimentos;
-Checklist de verificagdo da Sim Sim
conformidade dos documentos de acordo
com o regulamento interno e legislacdo
em vigor.
N -Emissdo de documentagao -Dupla verificagéo. Servico de | Sim Sim
Certidoes, . .
- com informacdo incorreta Recursos
declaragées, notas de .
. ou omissa; Humanos
tempo de servico e e 2 2 | Moderado
-Falsificacao de
outros documentos de ~
e documento com prestagdo
certificacdo ~
de falsas declaracgdes.
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4.11 - Servicos Académicos

Analise e Classificacio

A medida esta

Eficacia da

Medidas corretivas a

Dominio/Processos Risco — I‘Ii’o RiscoNR Medidas Preventivas Responsavel adotada medida adotar
Emissio de -Falsificacao de -VeFificagf)es aleatdrias de | CSA Sim Validade dos
~ documentos; certiddes/declaracdes por amostragem documentos
Declaragdes, = . .
Certiddes, -Colrr/upgao passiva para pelo CSA', _ __ :

e ato ilicito; 1 3 | Moderado | -Automatizagdo da emissdo de diversas Em parte Aumentar a
Certificados, ~ L . . ~
Diplomas. Cartas de -Abuso de poder. declaragges e certiddoes substituindo 1mpl'ementagao da

p , ~
Curso progressivamente  as figclgragoes em medida
papel por declaracdes digitais.
-Falsificacdo de -Verificacdes aleatérias de processos de | CSA Sim Validade dos
documentos; matricula em cada ano letivo por | Jdri documentos
-Corrupg@o passiva para amostragem pelo CSA;
Candidaturas, Atos | ato ilicito; -Verificagdo  dos  processos  de Sim Concursos
de matricula, | ~Abuso de poder. candidatura pelo Jdri nomeado: sem
Inscrigdes e 1 3 | Moderado | Concursos Especiais (Maiores de 23, reclamagoes
Renovagdes Internacionais e Titulares de Outros
Cursos  Superiores),  Reingressos,
Mudanca de Par/Institui¢cdo, Mestrados
e P6s-Graduacdes;
-Segregacdo de fun¢des e rotatividade. Sim
-Falsificacao de -Segregacgdo de fungdes e rotatividade; | CSA Sim
documentos; -Verificagdes aleatdrias de processos em | Professores Sim Alargar a execugdo da
-(Des)favorecimento; cada ano letivo por amostragem pelo | Jdri de medida
-Corrupg@o passiva para CSA; creditacio
ato ilicito; -Verificacdes periddicas aleatérias por CTC Sim Corregdo de Automatismo para a
Lancamento de notas -Abuso de poder. amostragem, comparando classifica¢des erros transferéncia de notas
e creditacdes 2 3 | Elevado finais com as classificacdes lancadas identificados
pelo professor; pela
transcri¢ao
manual
-Confirmacdo pelos SA das notas dos Sim Conformidade | Automatismo para a
planos de creditagdo, o que garante a nas notas transferéncia de notas
conformidade entre alunos e notas.
Atendimento ) 2 | Moderado -Diyulgagéo c.io.s pri.n01jpios gerais da | CSA Sim P.rincfpios
atividade administrativa; divulgados
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Analise e Classificacio

A medida esta

Eficacia da

Medidas corretivas a

Dominio/Processos Risco — IdPO Lfenn — Medidas Preventivas Responsavel adotada medida adotar
-Viola¢do dos principios -Formacdo de todos os funciondrios | Comissio  de | Em parte Apenas
gerais da atividade sobre o CPA e atendimento ao publico. | formacdo  dos alguns
administrativa; nao docentes fizeram a
-Parcialidade, falta de formacao
isencdo, tratamento
diferenciado de
estudantes.
-Tréfico de influéncia; -Divulgacdo do regime de | CSA Sim Regime  de
-Abuso de poder; impedimentos; Servigo de impedimentos
-(Des)favorecimento  de Recursos divulgado
contrapartes por alguns -Implementagdo do dever de | Humanos Sim Sim
funciondrios. comunicacio, por parte de cada | Funciondrio em
Tntervencdo em funciondrio, de que um seu familiar | causa
Processos de frequerlta a ESEnfC, como estudapte, e
situagio de 2 2 | Moderado assuncdo do compromisso de suscitar o
impedimento ¥mped.1mento caso seja chamado a
intervir num processo em que 0 mesmo
seja interessado;
-Verificacdo aleatéria a um ntimero Nao aplicavel
minimo de processos de estudantes que este ano
sejam familiares de funciondrios a
promover pelo CSA.
-Abuso de poder; -Validagio de cada pedido por um | CSA Sim Sim
-Favorecimento de superior hierdrquico; Vice-Presidente
terceiros; -Divulgagdo da legislag@o; I[;afad/ a Area | Sim Sim
Atribuigdo de -Tréfico de influéncia. 1 2 | Moderado | -Verificagdes aleatérias por amostragem cademiea Sim Sim
estatutos especiais pelo CSA;
-Elaboragdo uma checklist com os Sim Sim
elementos relevantes para avaliagdo de
cada pedido.
Entrega de valores -Comportamento | 2 | Moderado -Segregacdo de funcdes e rotatividade; | CSA ' Sim Sim
fraudulento. -Elaboracio de folhas de caixa. Tesouraria Sim Sim
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Dominio/Processos

Risco

Analise e Classificacio
do Risco

PO | IP NR

Medidas Preventivas

Responsavel

A medida esta
adotada

Eficacia da
medida

Medidas corretivas a
adotar

Processos de
creditacdo de
formacao

-Possibilidade de
utilizacdo incorreta da
amplitude/ margem de
apreciagdo existente nos
critérios legal e
regulamentarmente
estabelecidos;

-Abuso de poder;
-Corrupgdo passiva para
ato ilicito;

-Tréfico de influéncia.

Elevado

-Defini¢cdo de critérios mais precisos e
explicitos, com menor possibilidade de
discricionariedade;

-Especificagdo e  divulgacdo da
pontuacdo dos candidatos em cada item
(o conhecimento da valoracio dada
contribuird para a detecdo de eventuais
irregularidades, revelando o principio da
transparéncia);

-Sensibilizacdo dos membros do Juri de
Creditagdo de Formacdo Anterior para
Obtencdo de Grau Académico ou
Diploma para a correta aplicacdo dos
critérios definidos;

-Promocdo de verificagdes aleatdrias,
por amostragem, pelo CQA e Vice-
Presidente para a Area Académica;

-Organiza¢do dos pedidos em processo
unico onde deva constar: requerimento e
seus documentos anexos (certificados e
programas), ficha de avaliacdo de juri e
ata de tomada de decisdo (devidamente
justificada), divulgag@o da decisdo final
e sua fundamentacdo. Todos estes
documentos devem estar devidamente
datados e assinados;

-Organizagdo do procedimento de
creditacdo com a densidade dos critérios
e de outros elementos que contribuem
para a apreciac@o.

Juri de
Creditacao/CTC
CQA
Vice-Presidente
para a Area
Académica

Em parte

Clarificacao de
critérios

Nao

Construir grelha de
pontuagao

Sim

Sim

Continuar a
sensibilizacdo

Sim

Sim

Sim

Sim

Sim

Sim
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4.12 - Servicos de Informatica

Anélise e Classificacdo A medida Eficacia da medida Medidas corretivas
Dominio/Processos Risco AoHRiSce Medidas Preventivas Responsavel esta a adotar
PO | IP b adotada
-Apropriacido indevida -Criacdo de politicas que | CSI Sim -Quando € feito o empréstimo do | -Criar politica na
de bens publicos. definam o uso adequado de equipamento, o recetor assina atribuicdo de postos
-Violagdo do principio bens publicos (equipamento e uma declarag@o tomando de trabalho.
da prossecucdo do servigos) e a sua divulgagdo a conhecimento das condi¢des de
interesse publico; todas as partes interessadas; utilizacao.
-Peculato; -Aviso nos computadores de
-Peculato de uso; acesso publico sobre utilizacdo
-Abuso de poder. dos mesmos.
-Manutencdo de inventario Sim -Ficheiros de inventdrio de | -Criacdo de sistema
detalhado dos equipamentos portateis e  video-projetores | de gestdo
passiveis de serem geridos pelo SI. centralizada do
emprestados e manter registos inventario e
de movimentagdes e empréstimos de
Utilizagio de bens utilizacdes des~ses bens; ' _ ' equip;qnsnto.
piiblicos 2 2 | Moderado | -Implementacdo de med/l('ias Nao -Registo nos segurangas da Escola -Aqumgao de
de controlo de acesso fisico (consoante pedido de chaves). sistema de abertura
para garantir que apenas de portas com
funciondrios autorizados codigo a ser
tenham acesso aos bens atribuido ao0s
publicos; elementos com
permissoes para
aceder e com registo
dos acessos.
-Realizacdo de sessdes de Sim -Formacdo  promovida  pela | -Realizacdo de
sensibilizacdo, destacando a Comissao Formacgao Nao | sessdes de
importancia da ética, Docente: “Capacitacio em Etica e | sensibilizacdo sobre
integridade e conformidade Conduta" em 20/12/2024 | a utilizagdo dos bens
com as politicas de utilizacao (Presengas_formagdo_Etica.pdf). | da Escola.
de bens publicos.
Administracdo de -Acesso a informacgdo -Implementacdo sistemas de | CSI Sim Acesso aos equipamentos e
sistemas, redes e indevida; controlo de acesso e dispositivos criticos apenas por
L . < 1 3 | Moderado . .
comunicagdes -Manipulagdo e autenticacdo forte para VLAN dedicada e VPN com
destruicdo de dados; garantir que apenas pessoal
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Anilise e Classificacio A medida Eficicia da medida Medidas corretivas
Dominio/Processos Risco JoIRisen Medidas Preventivas Responsavel esta a adotar
PO | IP NR adotada
-Manipulagdo das autorizado tenha acesso aos mecanismos de permissdo por
politicas de seguranga. sistemas, redes e dados dispositivo e MFA
sensiveis;
-Estabelecimento de Sim -Politica de backups (backups -Registo dos testes
procedimentos para realizar periddicos de dados e de de reposicio de
cOpias de seguranca regulares servidores). backups.
dos dados para garantir a -Sistema de backups offline.
disponibilidade e integridade
dos dados em caso de
incidentes de seguranca;
-Realizacio  de  revisodes Sim -Realizacdo de atualizacdes
regulares das  politicas, criticas
procedimentos e controles de -Monitorizacdo pelo CSIRT e
seguranca de informacdo para CNCS das vulnerabilidade
garantir a sua eficdcia existentes
continua e conformidade com
os padrdes e regulamentos
relevantes;
-No caso de contratacido Sim -Assegurado nos Contratos de
externa devem ser exigidos os Aquisicilo de  Servicos de
mesmos niveis de qualidade e Administracilo de Redes e
cumprimento de normas que Servicos de Administracio de
as  contratagdes  internas, Sistemas.
nomeadamente as  acima
especificadas.
-Acesso a informacgao -Realizacdo de revisdes de | CSI Sim -Cédigo revisto em ambiente de
Desenvolvimento de | indevida; codigo regulares e testes de desenvolvimento e,
solucdes a medida | -Manipulagdo e seguranga para identificar e posteriormente, em ambiente de
(Software, Servicos, | destrui¢do de dados; corrigir vulnerabilidades antes qualidade
etc) -Manipulagdo das | 2 2 | Moderado | que as solugdes sejam
politicas de seguranga; implementadas em ambiente
-Introdu¢do (indevida de producdo;
ou ndo) de anomalias; -Controlo e restri¢do no acesso Sim -Login e password dentro da
a informacao; VLAN autorizada.
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Anilise e Classificacio A medida Eficicia da medida Medidas corretivas
Dominio/Processos Risco JoIRisen Medidas Preventivas Responsavel esta a adotar
PO | IP NR adotada
-Manipulagdo da -Acesso por VPN dedicada com
geracdo de logs. MFA para acesso fora da VLAN
autorizada.
-Promocdo de agdes de Sim -Agdes de sensibilizacdio que | -Formacdo
sensibilizacdo em seguranga ocorreram em anos anteriores. especifica para
da informacdo e melhores equipa de
praticas de desenvolvimento informadtica de
seguro a todos os membros da desenvolvimento de
equipa de desenvolvimento, software.
garantindo que estejam cientes
dos riscos e das medidas de
prevencao;
-No caso de contratacido Sim -Assegurado nos Contratos de | -Incluir equipa
externa devem ser exigidos os Aquisicdilo de  Servicos de | externa na
mesmos niveis de qualidade e desenvolvimento. formacao.
cumprimento de normas que
os desenvolvimentos internos,
nomeadamente as  acima
especificadas.
-Atribuicdo  indevida -Reforco na divulgacdo e Sim -Atribuicdo/remocgdo de acessos | -Criagdo e
- de acessos; disponibiliza¢ao dos por solicitagdo de  pessoa | divulgacdo dos
Gestdo de acessos a . . . S . .
. - -Utilizagdo indevida de procedimentos de atribui¢do e | CSI qualificada para o fazer. procedimentos  de
}nform?glao POT 1 acessos (com remoc¢do de acessos a recursos atribuicdo e
intermédio de L . P I
sistemas potenciais impactos na informaticos; remogdo de acessos
) . integridade, a recursos
informéticos . L . L
S confidencialidade, informaticos;
(aFr} bUIgaO © | autenticidade e -Redugdo ao minimo Sim -Atribuicdo de acessos por petfil e
utilizacao de di bilidad d 2 2 | Moderado | . di ivel de inf ~ . . ad
acessos) disponibilidade a indispensével de informagao respetivas permissoes associadas
informacao). disponivel nos acessos aos
sistemas informaticos;
-Redugdo ao minimo Sim -Mesma credencial para EMAIL e
indispensavel da utiliza¢do de plataformas proprietarias
mdltiplas  credenciais ~ de (PA,BUEC,EVENTOS).
acesso para a mesma pessoa; -Autenticacio ~ Federada  nas
aplicacdes onde € possivel.
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Dominio/Processos

Risco

Analise e Classificacio
do Risco

PO | IP NR

Medidas Preventivas

-Reducdo ao minimo de
computadores com sessdes
desbloqueadas e aplicagdes
abertas com  passwords
memorizadas;

-Implementagdo de politicas
de seguranca que reforcem a
seguranga das credenciais de
acesso utilizadas (alteracdo
periédica das credenciais,
aumento do n° minimo de
caracteres, obrigatoriedade de
utilizacdo  de  caracteres
especiais);

-Divulgagdo de boas préticas
de seguranca e formacgdo aos
utilizadores sobre
ciberseguranca
(Ciberhigiene);

-Ativagdo dos registos de
atividade (logs) de todos os
sistemas e aplicacdes que
disponham destes
mecanismos.

Responsavel

A medida Eficacia da medida Medidas corretivas
esta a adotar
adotada

Sim -Reboot nos computadores das
salas de aula e restantes espacos
publicos.

Sim -Aumento do n° minimo de -Aumento do n°
caracteres para 8. minimo de
-Obrigatoriedade de utilizacdo de | caracteres para 12.
caracteres especiais. -Obrigatoriedade de
-Acesso ao BUEC com CC. alteracdo periddica

das credenciais.
-Implementar
Autenticagdo
Miiltiplo Fator, nas
aplicacdes onde ¢é
possivel.

Sim -Divulgagdes a comunidade
académica sobre boas praticas em
ciberseguranca.

-Formagdes dirigidas a Docentes

e Nao Docentes.

-Elaboragdo de Campanhas de

Phishing com CNCS.

-Outras atividades promovidas

pela Responsdvel de Seguranca

(acoes_ciberseguranca_2024.xls).
Sim -Ferramentas de sistema com logs

de origem.
-Ferramentas proprietdrias com
registo de logs dedicado.
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Anilise e Classificaco A medida Eficacia da medida Medidas corretivas
Dominio/Processos Risco Lot Medidas Preventivas Responsavel esta a adotar
PO | IP NR adotada
-Acesso indevido a -Implementagdo de | CSI Nao -Nao existe controlo. -Aquisi¢do de
areas técnicas onde se mecanismos de controlo de sistema de abertura
encontram alojados acesso robusto nas dreas de portas com
equipamentos técnicas; cé@igo a ser
informaticos, com atribuido aos
Gestdo de acessos possibilidade de elemgnt?s com
fisicos a dreas de vandalismo dos PErmIssoes para
aceder e com registo
armazenamento e mesmos, resultando
o dos acessos.
Processamento de 'em Co'nsequenmas na ! 2 | Fraco -Definicdo de procedimentos Nao Depende do ponto anterior. Depende do ponto
informagdo —acesso | integridade e para controlo do acesso fisico anterior.
as areas técnicas disponibilidade da As 4reas técnicas.
informacao (perda
total de informacdo
e/ou sistemas
informaticos
indisponiveis).
Gestdo de | -Impossibilidade  de -Revisdo das instalagdes | CSI Sim -A decorrer a reestruturagdo dos
infraestruturas acesso a informacdo e elétricas dos DataCenter e, se | STIESG Data Centers Polo B (Piso 0 e Piso
tecnoldgicas de | servicos informdticos, necessdrio, proceder a sua 1).
suporte a sistemas | devido a problemas nas reestruturacao;
informadticos - acesso | infraestruturas
a informacdo, | elétricas  e/ou  de 1 2 | Fraco -Manutengdo periédica das Sim -UPS’s com gestdo centralizada.
Servigos climatizacao dos UPS dos DataCenter;
informaticos e | DataCenter.
infraestruturas -Assegurar a existéncia de Nao -Solicitada intervencdo, quando | -Contrato de
elétricas  efou  de contratos de manutencio para necessario. manutengdo para 0s
climatizagdo dos os sistemas de AC e a sua AC dos
DataCenter adequada utilizacdo. DataCenters.
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4.13 - Servicos Financeiros (Aprovisionamento e Patriménio)

Anélise e Classificacdo do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco Risco Medidas Preventivas Responsavel adotada da medida a adotar
PO | IP NR
-Todos os intervenientes deverdo | CSAP
-Auséncia/ deficiéncia na apresentar declaracdes de inexisténcia de | Vice- Sim Sim
Andlise de pedidos de avaliacdo i e/ou conflito de interesses; Presidente
aquisicio de bens ¢ fundarpentagao das -Aprovagdo superior das necessidades e | para a Area de Sim Sim
Servigos o necessidades . ~para 1 3 | Moderado propostas efetuadas; gestao .
empreitadas propostas Qe aquisi¢ao de flnapcelrgl,
Servigos € Incumprimento -Obrigatoriedade de fundamenta¢do das | patrimonial e Si Si
do CCP. propostas apresentadas. gestdo de | O™ m
SEervicos
-Violag¢do dos principios -Reforco da formacgdo dos funciondrios | CSAP
gerais de contratacdo envolvidos nas atividades de contratacdo | Coordenador Sim Sim
publica; publica; dos  Servicos
-Fracionamento da -Segregacdo das fungdes de preparagdo da | Financeiros
despesa; contratagio, tramitagdo dos | (CSF) Sim Sim
-Incumprimento dos procedimentos e execucdo dos contratos; | Vice-
procedimentos de -Implementacdo de rotatividade de | Presidente
contratagao; fornecedores/prestadores de servicos e | para a Area de | Sim Sim
-Acompanhamento funciondrios afetos & funcfo; gestdo
indevido da execugdo dos -Apresentacio obrigatéria de declaragdes | financeira,
Aquisicio de bens, contrat.os; . de inexisténcia de conflito de interesses | patrimonial e Sim Sim
servicos e -COHﬂth de interesses na | o 3 | Elevado por parte dos responsaveis em contratagio | 2estdo de
empreitadas composicao do juri; ¢ membros do jiiri; Servicos
-Subjetividade ou -Nos contratos de prestacdo de servicos
deficiéncia na apreciagéo obrigatoriedade de relatdrios de execucdo Sim Sim
das propostas; de que chancelam o contratualizado;
-Agséncia /deficiéncia na -Refor¢o dos testes de conformidade
verificagdo no momento quanto ao cumprimento do Manual de
de rececdo de bens, da Procedimentos/Controlo  interno  (ex. Sim Sim
confirmagdo de faturas e auditorias aleatérias ao processo de
monitorizagao da despesa);
prestagdo de servigos. -Divulgagdo do regime de impedimentos . .
S Sim Sim
aos funcionarios do SAP;
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Anilise e Classificacio do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco BiSco Medidas Preventivas Responsavel adotada da medida a adotar
PO | IP NR
-Utilizacdo da plataforma eletrénica de . .
11 Sim Sim
contratacdo publica.
-Conflito de interesses na -Apresentacdo de  declaragcdes de | CSAP
composicdo do  juri; inexisténcia de conflito de interesses por | Vice- Sim Sim
-Participagdo do mesmo todos os intervenientes; Presidente
funciondrio i ec;n Impedimento _de que o mesmo | PAraa Area de
momleqtos istintos do funciondrio participe em momentos %estao . Sim Sim
pro§e' 1~mento ¢ distintos do procedimento de aquisicdo ma%’celr‘f"
aquisicdo, nomeadamente (segregacio de funcdes): patrimonial e
elaboragdo dos " ~ - gestao de
-Confirmacdo da rece¢do dos bens, da .
documentos do concurso - . Servigos . .
. execugdo dos servigos por parte do gestor Sim Sim
- - e andlise das propostas;
Andlise e selecdo de C de contrato;
ropostas de -Subjetividade ou I —
Propost: de b deficiéncia na apreciagio | 2 3 | Elevado -Utilizagdo de plataforma eletronica de _ _
aquisicao de bens ou | 4 o propostas; contratacdo publica; Sim Sim
Servigos . R
-Auséncia /deficiéncia na Validacio d f - .
verificacgio no momento -Vali agio foi fornecimentos  pelos
de rececio de bens; servigos beneficiarios.
-Auséncia /deficiéncia no
momento de confirmagdo ) )
das faturas; Sim Sim
-Auséncia/deficiéncia no
acompanhamento e
fiscalizagdo das
prestacdes de servigos.
N . -Desvio de material. - Contagem de armazém semestral; CSAP Sim Sim
Gestao do armazém 2 2 | Moderado £ ~ : -
- Segregacdo de tarefas. Sim Sim
-Bem abatido continuar -Verificacdo periddica para confirmacdo | CSAP . .
. C oAl . . i . Sim Sim
NoS Servicos; da existéncia do bem e respetiva etiqueta; | Vice-
-Abates sem a -Verificagdo da autorizago do abate pelo | Presidente
autorizacdo do o6rgio 5rod isténci ara a Area de | gj i
Abates ¢ . g 2 2 | Moderado | 0r&do con.lpet.en.te~ e a existéncia do | para Sim Sim
competente; . mesmo na instituicio; gestao
-Utilizagdo indevida, para -Isolamento dos bens a abater em local de | financeira,
fins privados, de bens acesso restrito e controlado até ao seu | patrimonial e | gjm Sim
abatidos abate;
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Anilise e Classificacio do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco o) IPRISCO NR Medidas Preventivas Responsiavel adotada da medida a adotar
documentalmente no -Confirmacdo do abate efetuada por | gestdo de
periodo at¢ a sua técnico interno ou verificacdo externa | servigos Sim Sim
eliminacgdo fisica. através de autos de abate certificados.
-Equipamento nao -Etiquetagem dos bens aquando da sua | CSAP . .
etiquetado (por ndo estar rece¢do no SAP; CSF Sim Sim
inventariado _ ou  por -Reconciliacdo dos registos
Inventariagio o | Temogao da etiqueta); contabilisticos com os registos do Sim Sim
etiquetagem -A.propr}aga(.) ' ou| 2 3 | Elevado inventario;
utilizagdo  indevida de -Verificagdo periédica para confirmagao
bens publicos, da existéncia dos bens realizadas pelo Sim Sim
designadamente para fins responsavel.
privados.
-Auséncia de correta -Planeamento de necessidades atempado | CSAP
defini¢do de articulado com os pedidos autorizados e | Vice-
necessidades; analisados em fung¢do das existéncias. Presidente
.. -Produgdo excessiva de para a Area de
Merchandising Ay ~ . .
diversos bens ndo utilizados. 2 1 | Fraco gestdo Sim Sim
financeira,
patrimonial e
gestao de
Servicos
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4.14 - Servicos Financeiros (Contabilidade e Tesouraria)

Anélise e Classificacdo do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco PO IPRISCO NR Medidas Preventivas Responsavel adotada da medida a adotar
-Liquidacdo da prestacdo de -Verificagdo periddica e aleatéria de | CSF Sim Sim
propina em atraso sem a atos fora de prazo relativos a | Coordenador
correspondente penalidade; pagamentos em atraso; do Servigo de
R . -Possibilidade de cobrar -Automatizacdo do langamento de | Contabilidade | Sim Sim
ecebimento de .
propinas gtos fora de prazo de valor | 2 2 | Moderado | juros; (CSC)
inferior ao devido; -Verificagdo/validagdo dos Sim Sim
-Abuso de poder; automatismos no célculo dos atos fora
-Corrupgao passiva para ato de prazo.
ilicito.
-Inativac@o de atos fora de -Verificacdo/validacdo dos | CSF Sim Sim
prazo sem autorizagdo automatismos no célculo dos atos fora | CSC
superior relativa a de prazo; CSA
pagamento de emolumentos
em atraso de prestagdes
propinas; -Autorizac¢do superior para a anulagio Sim Sim
Atos fora de prazo -Perddo nao autorizado de | 1 3 | Moderado | de atos fora de prazo.
atos fora de prazo a
estudante com pagamentos
em atraso;
-Abuso de poder;
-Corrupgdo passiva para ato
licito.
-Entrega de valores ndo -Conferéncia didria dos  valores | CSF Sim Sim
coincidentes com somatorio recebidos, com folhas de caixa | Diretor de
de recibos; discriminativas, pelo responsdvel dos | Servicos
Conferéncia de | -Corrupgdo passiva para ato servigos ou funciondrio designado para
i 2 3 | Elevado ~
valores ilicito; tal, que ndo tenha efetuado
-Peculato; recebimentos.
-Peculato de uso;
-Abuso de poder.
. - -Verificagdo periédica e aleatéria, a | CSF Sim Sim
Procedimentos de | -Controlo sobre a execugdo .
o1 . 2 3 | Elevado promover pelo CSC; CSC
contabilidade orgamental, compromissos
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Anilise e Classificacio do A medida esta Eficacia Medidas corretivas

Dominio/Processos Risco e Medidas Preventivas Responsavel adotada da medida a adotar
PO | IP NR
assumidos e  dotagdes -Segregacdo de fungdes e rotatividade; | Diretor de | Sim Sim
or¢amentais disponiveis; Servigos
-Despesas e receitas objeto -Reforco dos mecanismos de controlo Sim Sim
de inadequada classificagdo interno, nomeadamente com
economica. acompanhamento e supervisdo da
atividade pelos dirigentes intermédios,
com maior responsabilizacio e
exigéncia no cumprimento das normas.
-Incumprimento por -Cumprimento das disposicdes legais | CSF Sim Sim
divergéncia na competentes e respetiva cabimentagdo | CSC
interpretacdo da legislacdo de todas as despesas; CSI
Cabimentos de | e das circulares em vigor; -Reavaliacdo das regras de controlo Sim Sim
despesas e | -Impossibilidade de i i ;
subgequentes con?rolo sobre a execugdo 2 3 | Elevado ey exlenter ; ; :
. s . -Reforco dos testes de conformidade Sim Sim
compromissos orgamental por deficiéncia

L L com a plataforma informética.
das aplicacdes informaticas;

-Corrupgdo passiva para o
ato ilicito.

-Incumprimento dos prazos -Planificacdo das atividades com | CSF Sim Sim
de reporte por deficiéncia adequada antecedéncia. CSC
das aplicacdes informaticas;
Informacao financeira | -Incumprimento da Lei de
a prestar as entidades | Enquadramento 1 3 | Moderado
fiscalizadoras Orcamental;

-Corrupgdo passiva para o
ato ilicito;

-Abuso de poder.
- ... | -Enviar informagdes que -Segregacdo e rotatividade de fun¢des. | CSF Sim Sim
Andlises previsionais | - .
~ ndo espelhem a realidade | 1 2 Fraco CSC
e de execucdo
das contas.
-Divergéncia entre o registo -Segregacdo  de  funcdes  entre | CSF Sim Sim
Reconciliagdes contabilistico interno e o funciondrios e servicos. CSC
. . . 1 3 | Moderado
bancarias registo  das  entidades
bancadrias.
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Anilise e Classificacio do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco o) IPRISCO NR Medidas Preventivas Responsavel adotada da medida a adotar
-Erros de colaboradores, -Reforco dos testes de conformidade | CSF Sim Sim
Ordens de Pagamento | falhas de validacdio da com o Planeamento de Recursos
onde consta a relacdo | informacdo prestada; Empresariais (Primavera).
dos documentos de | -Recebimento indevido de | 1 3 | Moderado
despesa a submeter a | vantagem;
autorizagao -Corrupgdo passiva para o
ato ilicito.
Elementos estatisticos | -Erros de colaboradores, - Planificagdo com maior exigéncia das | CSF Sim Sim
e indicadores de | falhas de validacdo da | 2 2 | Moderado | atividades com adequada antecedéncia.
gestdo financeira informacdo prestada.
-Incumprimento da Lei de -Refor¢co da informacdo / formacgdo | CSC Sim Sim
Enquadramento sobre as circulares;
. o Orcamental;
Registo contabilistico . Py . .
. . -Incumprimento das regras -Reavaliagdo das regras de controlo Sim Sim
S:expedlf:r.lte inerentes do Sistema de 1 3 | Moderado interno existentes.
a contabilidade -
Normalizagao
Contabilistica  para a
Administracdo Publica.
- Dupla verificagdo (pelo funciondrio e | CSF Sim Sim
-Incumprimento do 0 seu superior); Vice-
regulamento de Fundo Presidente
Maneio; - Auditorias internas. para a Area de | N,
Fundos de Maneio -Corrupgdo passiva para o | 2 3 | Elevado gestao
ato ilicito; financeira,
-Abuso de poder; patrimonial e
-Peculato. gestao de
Servicos
-Erro na -Promocao de formagao; CSC Sim Sim
contabilizacdo/classificacdo
da receita relativa as
Emissdo de faturas de | atividades da institui¢do; -Reforco da informacdo /formacgdo Sim Sim
. . . : 2 3 | Elevado .
outras receitas -Recebimento indevido de sobre as circulares.
vantagem;
-Corrupgdo passiva para o
ato ilicito.
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Anilise e Classificacio do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco o) IPRISCO NR Medidas Preventivas Responsavel adotada da medida a adotar
-Utilizacdo indevida de -Dupla  confirmacdo/validagdo  do | CSF Sim Sim
Pagamentos com | fundos publicos; pagamento. Diretor de
cartao de crédito -Abuso de poder; 2 3 Elevado Servigos
-Peculato.
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4.15 - Servicos Técnicos de Instalacoes, Equipamentos e Servicos Gerais

Anélise e Classificacdo do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco PO IPR‘SCO NR Medidas Preventivas Responsivel adotada da medida a adotar
-Utilizagdo indevida das -Realizacdo sistemdtica de agdes de | CSTIESG
instalacdes e sensibilizacdo  pela Coordenadora dos
equipamentos, Servicos  Técnicos de Instalagdes, Sim Sim
designadamente para fins Equipamentos e  Servicos  Gerais
privados; (STIESG), em reunides setoriais;
-Violag¢do do principio da -Reforco das medidas de controlo interno Sim Sim
prossecugdo do interesse numa perspetiva de prevencdo da
L ublico; corrupcao e infracdes conexas;
Utilizagao das pP lato: Fupean Tagoes @ : : .
instalacoes el eculato; 1 1| Minimo -Utilizagdo de instalagdes e equipamentos Sim Sim
: -Abuso de poder. deverio ser autorizadas e documentadas;
equipamentos — ; " : :
-Existéncia de plataforma informatica Sim Sim
para registo de alojamento de docentes,
com a funcionalidade de langamento dos
custos associados;
-Verificacio pela Coordenadora dos Sim Sim
STIESG dos registos de autoriza¢do de
alojamentos na ala de Professores
Convidados.
-Ndo cumprimento do -Verificacio em diferentes fases da | Gestor do | Sim Sim
objeto do contrato, execugdo do contrato; Contrato
Contratos de d f. — —
~ nomeadamente tarefas a .y -Apresentacdo de relatério por parte do
manutengao e iodicidad. 1 1 | Minimo .
prestacio de servicos executar, sua periodicidade gestor do contrato caso detete desvios,
e  disponibilidade  de defeitos ou outras anomalias na execucgio
pessoal. do contrato.
-Uso indevido ou abusivo -Cumprimento do regulamento de uso de | CSTIESG Sim Sim
de viaturas da frota veiculos;
automovel e -Utilizacdo da viatura da Escola ap6s Sim Sim
_ _ | incumprimento das regras autorizacdo da Presidéncia;
Gestdo e manutengdo o .. T : : :
. de utilizagdo; 1 1 | Minimo -Controlo periédico dos registos de Sim Sim
da frota automovel . , .
-Peculato de uso; entradas e saidas das viaturas e das
-Abuso de Poder. despesas inerentes a sua utilizacéo;
-Verificacdo das inspecdes e revisdes da Sim Sim
frota interna;
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Anilise e Classificacio do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco Bisco Medidas Preventivas Responsavel adotada da medida a adotar
PO | TP NR
-Existéncia de concurso para Sim Sim
abastecimento de combustivel e cartdo
para abastecer;
-Verificacdo aleatéria por amostragem Sim Sim
pela CSTIESG.
-Atrasos na prestacdo de -Cumprimento dos prazos; CSTIESG Sim Deve ser estabelecido
informacao relevante; tempo limite para
-Sobreposi¢ao de alteracdes ao pedido
Apoio 3 oreanizacio atividades; inicial jd autorizado.
dep & § -Trafico de influéncia; -Planeamento de atividades para evitar Sim
.. -(Des)favorecimento. 1 1 Minimo sobreposi¢do na mesma data;
eventos/atividades —— ~ RTTE
-Realizacdo de acdes de sensibilizacdo
pela Coordenadora dos STIESG, em Sim Sim
reunides setoriais para o tratamento
igualitirio de toda a comunidade
educativa.
-Sinalética que nio facilite -Elaboragdo, implementagdo e | Vice-
a evacuagdo e o salvamento cumprimento do Plano de Emergéncia; Presidente
dlgg pessoas em risco; Divulgacio do plano pela comunidade | P2 2 Area de | Sim Nao
~IRISCOS mte/rn(')s educativa (conhecimento prévio dos %estao :
Elaboracio e fequll)pamentos ¢ proptio riscos existentes, sistemas de detecdo e 1ntapce1rz';1,l
. ~ ocal); . . atrimonial e
implementagdo  de . . respetivo alarme); patr
A -Riscos externos (sismos, | 1 3 | Moderado P ~ = gestao de
planos de emergéncia, | . - p -Realizacdo de acgdes de formacdo e .
L e inundagdes, catéstrofes dares Servigos
respetiva sinalética . e sensibilizacdo;
naturais, proximidade de — S .
instalagdes perigosas, ...); -Verificagdo periddica da conformidade | Diretor do
-Vulnerabilidade de sinalizagdo, simulacros. Plano de
(frequéncia com que pode Emergéncia
ocorrer uma situagdo).
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4.16 - Unidade de Investigacdo em Ciéncias da Saide: Enfermagem

Andlise e Classificacio A medida estd | Eficicia | Medidas corretivas a
Dominio/Processos Risco doltiisco Medidas Preventivas Responsavel adotada da adotar
PO | IP NR e
-(Des)favorecimento  de -Existéncia de varios niveis de decisdo | CCUICISA:E | Sim Sim
investigadores; sobre a inscri¢do de acordo com o Guiado | Coordenador
Inscri¢do de projetos Investigador; do Projeto
associados ou 1 1 | Fraco -Supervisdo das medidas vertidas no Guia | Estruturante Sim Sim
estruturantes do Investigador. Comissdo
Cientifica da
UICISA: E
-Falta de -Supervisdo e acompanhamento da | CCUICISA:E | Sim Nao Otimizacdo, em termos
acompanhamento da execugdo financeira dos projetos a fim de temporais, dos
execugdo financeira e/ou evitar a devolucdo de parte do processos de
Execucio financeira | cientifica e incumprimento financiamento; contratacdo de recursos
e/ou cientifica dos dos prazos e objetivos dos | 2 2 | Moderado humanos e aquisi¢do de
projetos projetos. bens e servicos e
equipamento.
-Monitorizacdo e cumprimento dos Sim Sim
prazos e objetivos dos projetos.
-(Des)favorecimento  de -Verificacdo de processos de candidatura | CCUICISA:E | Sim Sim
candidatos; pelo CCUICISA:E e pelo juri, de forma a | Juri dos
-Admissao de garantir a integridade do processo de | concursos
investigadores e bolseiros escolha e decisio;
Selecdo de cujo processo de -Rotatividade na nomeagdo dos membros Sim Sim
candidatos a recrutamento ndo cumpriu juris;
contratos de as regras estabelecidas; - Subscricio de declaracio sob Sim Sim
investigadores e -Intervengdo em situagdo | 2 2 | Moderado | compromisso de honra por parte dos
contratos de bolsa de | de impedimento. intervenientes no processo sobre a
investigagdo por inexisténcia de conflitos de interesse ou
concurso comunicacgdo de impedimentos;
- Cumprimento do Regulamento de Sim Sim
Bolsas de Investigacdo da FCT, Estatuto
do Bolseiro de Investigacdo- Lei n.°
40/2004 e demais legislacdo aplicvel.
Formagao de 1 1 | Fraco -Automatizagdo dos procedimentos de | CCUICISA:E | Sim Sim
Investigadores desde inscricao;
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Anlise e Classificacio A medida esta | Eficacia | Medidas corretivas a
Dominio/Processos Risco o iy Medidas Preventivas Responsavel adotada da adotar
PO | IP NR medida
ainiciagdo a -(Des)favorecimento  de -Critérios de defini¢do dos orientadores; Sim Sim
Investigacdo formandos e/ou . . .
Avancada orientadores: -Supervisdo da Formacdo Avancada de Sim Sim
_Falta de acordo com as medidas vertidas no Guia
acompanhamento/monitor do Inv§st1gador e demais documentacdo
izacio. normativa.
-(Des)favorecimento; -Aplicagdo e supervisdo das regras e | CCUICISA:E | Sim Sim
-Apropriacio/uso de normas financeiras e de publicitacdo e
ideias, dados e execucgdo vigentes (Guia do Investigador
informagdes sem o e documentacdo interna de Apoio a
consentimento  explicito divulgagao cientifica; Apoio a
dos seus autores, qualquer qualificagdo académica e formacdo | Comissdo de
que seja a natureza do continuada e Apoio 2 mobilidade docente | Etica
trabalho realizado, no todo e internacionalizacdo);
ou em parte. -Supervisdo das medidas de controlo Sim Sim
_ interno, numa perspetiva de prevencdo
Produgdo e destas situacdes, em conformidade com o | Editor ~ Chefe
dlsseml.nagﬁo do 2 2 Moderado | Regulamento da UICISAE, | da Revista de
conhecimento Regulamento da Comissio de Etica da | Referéncia
cientifico UICISA:E e do Guia do Investigador;
-Cumprimento dos padrdes de ética da Sim Sim
investigacdo desenvolvida na UICISA: E;
-Identificacdo rigorosa e sistemadtica das Sim Sim
fontes e dos autores, no respeito pelos
Direitos de Autor e Direitos Conexos;
-Cumprimento dos mecanismos de Sim Sim
verificacdo da originalidade de trabalhos
cientificos e académicos (URKUND,
iThenticate ou outros).
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4.17 - Unidade de Prestacao de Servicos a Comunidade e Coordenacio das Atividades de Extensio na Comunidade

Anilise e Classificacdo A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco — I‘Ii’o R‘SCONR Medidas Preventivas Responsavel adotada da medida a adotar
-Favorecimento de -Identificacio imparcial de quem ird | CUPSCCAEC
entidades ou de prestar o servigo solicitado, sempre que Sim Sim
~ . determinados pedidos de ndo venha identificado no formuldrio;
Prestacdes de Servigco ~ . - pre
e ¥~ | prestacdo de servicos -Imparcialidade na andlise restante aos . .
no aAmbito da extensao . 1 2 | Fraco - Sim Sim
N . (PPS) em detrimento de pedidos;
a comunidade . ;
outros; -Apuramento dos custos estimados desses
pedidos com base em documentos Sim Sim
aprovados.
-(Des)favorecimento  de -Andlise imparcial do processo de acordo | CUPSCCAEC
Proposta de Projeto determinados projetos; com o previsto no Regulamento n.°
de Extensdo a 1 2 | Fraco 197/2014 - Regulamento de Prestacdo de Sim Sim
Comunidade Servicos Especializados a Comunidade
(PSEC).
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4.18 - Unidade Diferenciada de Acio Social, Satide Escolar e Satide no Trabalho

Anélise e Classificacdo do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco PO IPR‘SCO NR Medidas Preventivas Responsivel adotada da medida a adotar
-Aplicagdo indevida do -Utilizacdo da plataforma da DGES; TSAS Sim Sim
Regulamento de atribuigao -Restricdo de acesso a plataforma da Sim Sim
de bolsas de estudo e outros DGES a 3 trabalhadores e eventualmente | Yice-
beneficios sociais, podendo uma estagidria com acesso restrito; Presidente )
gerar favorecimento  de -Realizagdo de auditorias periddicas e | Pard @ Area ["gim Sim
alguns estudantes; aleatérias, a um nimero minimo de | Académica
Atribuicdo de Bolsas 'COFT}JPWO passiva - para processos de atribuicio de beneficios
de estudo e outros | atoilicito; _ 1 1 | Minimo (sempre que a DGES promova auditorias QA
beneficios sociais -Trifico de influéncia; estas servirdo para garantir a prevencdo
-Abuso de poder; do risco. Se ndo forem promovidas
-Obte/nQ.ao de ) beneficios auditorias pela DGES a ESEnfC deveri
econdémicos  ilicitos  para assegurar auditoria prépria);
terceiros. -Realizacio de entrevistas e visitas Sim Sim
domiciliarias;
-Correcio de erros detetados. Sim Sim
-Abuso de poder; -Cruzamento de informacdo entre a | TSAS Sim Sim
-Corrupg@o passiva para plataforma da DGES (SICABE) e as | Vice-
ato ilicito; plataformas internas (Sophia e Pasta | Presidente
-Favorecimento de Académica); para a Area
terceiros; -Verificagdo aleatéria e periddica de 10% | Académica Sim Sim.
-Trafico de influéncia; dos processos; Dupla
-Inclusdo/exclusdo verificagdo
Atribui¢io de indevida de estudantes. 1 1 Mini de todos os
beneficios fmo processos.
-Aplicagdo dos critérios de atribui¢do Sim Sim
descritos no regulamento do respetivo
apoio;
-Correcdo de erros detetados; Sim Sim
-Criacdo de instrumento regulador para Sim Sim
aprovacgdo dos apoios a atribuir no ambito
da Acdo Social Escolar;
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Anilise e Classificacio do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco LD Medidas Preventivas Responsavel adotada da medida a adotar
PO | TP NR
-Disponibilizacdo de aplicacdo on-line Sim Sim
para submissdo e registo das candidaturas
no Ambito da Acdo Social Escolar;
-Reapreciacio das decisdes de exclusdo Sim Sim
de  Dbeneficiarios a pedido dos
interessados.
Levantamento -Falta de priorizagdao das -Definicdo de critérios, registo e | TSAS Sim Sim
permanente de | necessidades identificadas fundamentagdo das necessidades. CUDASSEST
caréncias e deficiente identificacdo | 1 1 | Minimo
socioecondmicas dos | das necessidades.
estudantes
-Aplicagdao indevida do -Existéncia de fluxograma de selecdo de | TSAS Sim Sim
Regulamento da candidatura a residéncia; Vice-
residéncia, podendo gerar Presidente
. . | favorecimento do -Realizagdo de auditoria interna; para a Area | Nio, por | Nao
Candidaturas a . ) L. .
residéncia candldato: . 1 1 | Minimo Académica estarem a
-Corrupgdo passiva para o decorrer  obras
ato ilicito; CUDASSEST | na Residéncia.
-Tréfico de influéncia. -Especifica¢do e divulgagdo da situagdo Sim Sim
dos candidatos.
-Aplicagdo indevida do - Existéncia de fluxograma de sele¢do de | TSAS Sim Sim
Regulamento da residéncia candidatura a residéncia; CUDASSEST
no processo de seriagdo, Vice-
podendo gerar -Realizacdo de auditoria interna; Presidente Nao, por | Nao
Processo de seriagdo | favorecimento do para a Area | estarem a
de residentes, | candidato; Académica decorrer obras
favorecimento na | -Corrup¢do passiva para o | 1 1 | Minimo CQA na Residéncia.
admissdo de | ato ilicito; - Existéncia de fluxograma - Inscri¢io na Sim Sim
residente. -Tréfico de influéncia; residéncia.
-Atribuigdo de quarto a -Sensibilizacdo para as consequéncias da Sim Sim
pessoa sem processo de -~ ~
. corrupgdo e infragdes conexas.
candidatura;
-Abuso de poder.
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Anilise e Classificacio do A medida estd | Eficicia | Medidas corretivas
Dominio/Processos Risco LD Medidas Preventivas Responsavel adotada da medida a adotar
PO | IP NR
Utilizacdo de | -Favorecimento de -Cumprimento do Regulamento do | Profissionais Sim Sim
informacao terceiros e possivel Exercicio Profissional, assinar | de sadde
privilegiada inerente a | inviabilizacdo de registo. 1 2 | Fraco consentimento informado caso seja | CUDASSEST
processos de registo necessdrio aceder ao Processo Clinico
clinico Individual.
. -Favorecimento de -Cumprimento do Regulamento do | Profissionais Sim Sim
Atendimento . L. .. P
rivilegiado ou terceiros; Exercicio Profissional. de saide
P . -Abuso de poder; 1 2 | Fraco CUDASSEST
preferencial e ~
. -Corrupgao;
tratamento desigual S
-Prevaricacdo.
-Corrupgao; -Cumprimento do Regulamento do | Profissionais Sim Sim
Violacdo de sigilo | -Abuso de poder. 1 2 | Fraco Exercicio Profissional, o Regulamento | de satide
profissional Geral de Prote¢do de Dados e a legislacio | CUDASSEST
em vigor.
-Corrupgdo; -Atuac@o de forma a dar a informacgdo | Profissionais Nao Nao Alocar no site ou na
-Abuso de poder. necessdria para possibilitar a escolha do | de satide area reservada
. utente, como, por exemplo, a | CUDASSEST disponibilizacdo da
Favorecimento de . . . .
. disponibilizagdo da lista de todas as lista de todas as
laboratdrios/centros . L .
unidades convencionais a que 0s unidades
de exames para o 1 2 | Fraco . P .
. membros da comunidade académica se convencionais a que
encaminhamento de L
podem dirigir. os  membros da
pessoas .
comunidade
académica se podem
dirigir
-Favorecimento de -Atuacdo de acordo com o Procedimento | Enfermeiro(a) | Sim Sim
terceiros e possivel de Gestao de Acidentes Escolares, registo
Incorreta notificagdo | inviabilizacdo de registo; e monitorizacao do ficheiro Excel.
. 1 2 | Fraco
de acidentes escolares | -Abuso de poder;
-Corrupgdo;
-Prevaricacdo.
-Favorecimento de -Atuacdo de acordo com o acordo em | Enfermeiro(a) | Sim Sim
Incorreto terceiros e possivel vigor;
fornecimento de | inviabilizagdo de registo; 1 1 | Minimo -Preenchimento do Modelo 20/00; Sim Sim
contracetivos -Abuso de poder, -Preenchimento do Modelo 21/00; Sim Sim
corrupgdo, prevaricagao. - Registo em processo clinico individual. Sim Sim
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5. Resultados Globais de Monitorizacao

Areas Dominio/Processos Medidas Medidas em Medidas nao Total
Implementadas | Implementacio | Implementadas
Ofertas a Instituicdo 1 3 4
. Aquisicdo de monografias, publicacGes periddicas e bases de dados 2 1 3
Centro de; Documentagao e Empréstimo de livros 3 3
Informagao Arquivo Documental 2 2
Sistema Interno de Garantia da Qualidade (SIGQ) 5 5
Conselho para a Qualidade | Processos e procedimentos de acompanhamento e melhoria 7 7
e Avaliagdo Auscultacdo da Comunidade académica 3 3
Formacdo interna para docentes e pessoal técnico e administrativo 2 2
Gabinete de Apoio aos Emissdo de certificados na formacao ndo conferente de grau 2 2
Projetos Submissao de candidaturas 1 1
Execucdo de fundos de acordo com a entidade beneficiaria 1 1
Canais de comunicac¢ao internos 5 5
Gabinete de Comunicacao | Produgdo de contedidos multimédia, monitorizagdo da imprensa e/ou das 4 4
e Imagem redes sociais
Conteldos de promoc¢do e comunicagao 2 2
Processos de selecdo de candidatos a programas de mobilidade nacionais e 5 5
Gabinete de Relagbes internacionais.
Nacionais e Internacionais | Atribui¢do de bolsas de mobilidade. 4 4
Processos de avaliagao de estudantes outgoing e incoming. 2 2
Otimizar e gerir os recursos/ metodologias para atingir os objetivos de 3 3
Gestdo forma sustentavel
Monitorizar o cumprimento de metas e objetivos definidos 3 3
Aplicar as orientagdes e regulamentos internos 2 2
Gerir e supervisionar 4 4
Avaliacdo de trabalhadores (docentes e ndo docentes) 2 2
Gestdo Administrativa e de | Procedimentos administrativos necessdrios a prepara¢do do expediente 3 1 4
Expediente Rececdo, classificacdo, expedicdo, distribuicdo e arquivo do expediente 3 3
Registo de marcas/desenho ou modelo/patente resultante de projetos da 2 2
ESEnfC
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Areas

Dominio/Processos

Medidas
Implementadas

Medidas em
Implementacio

Medidas nao
Implementadas

Total

Propriedade Intelectual e
Patentes

Direitos do criador/autor e de propriedade industrial (registo de marcas,
desenho, modelo, patente resultante de projetos da ESEnfC)

3

Partilha dos proveitos decorrentes da valorizagdo e explora¢do dos
resultados de investigacdo pela ESEnfC e investigadores envolvidos

Relacionamento da ESEnfC com outras entidades com vista a negociacdo
tendente a exploracao e valorizagdo dos resultados de investigacdo e
demais criagdes (processos de transferéncia de tecnologia, licenciamento e
venda de patentes)

Secretaria Cientifico-
Pedagdgica

Lancamento de hordrios em plataforma informatica

Distribuicdo de estudantes por locais de Ensino Clinico / Estagios

Impressao e preparacao de provas de avaliacao

Emissdo de Declaragdes ou Certiddes

Atendimento

Intervengdo em processos de situacdo de impedimento

Servigo de Recursos
Humanos

Processo de recrutamento e sele¢do de pessoal

Processo de contratagdo de assistentes convidados

Processo de recrutamento de docentes convidados

Processamento de remunerag¢des, abonos, descontos e comparticipacdo de
despesas

WWWEINININ[WWW,

WWWEdNININ[WW|O

Andlise de justificacOes das faltas

N

Processos de mobilidade e licengas sem vencimento

[

Processos de contratagdo no ambito de bolsas (Bolseiros da UICISA:E e
outros)

[

[ IS N

Andlise do cumprimento do Contrato de Apoio a Formag¢do Avancgada

Elaboragdo do mapa de férias

Acumulagdo de fungdes

Ajudas de custo e deslocac¢des

CertiddGes, declara¢des, notas de tempo de servico e outros documentos de
certificagao

RWihWN

RPW A WIN

Emissdo de Declaragdes, Certiddes, Certificados, Diplomas, Cartas de Curso
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Areas

Dominio/Processos

Medidas
Implementadas

Medidas em
Implementacio

Medidas nao
Implementadas

Total

Servigos Académicos

Candidaturas, Atos de matricula, InscricGes e Renovagdes

3

Lancamento de notas e credita¢Ges

Atendimento

Intervengdo em processos de situacdo de impedimento

Atribuicdo de estatutos especiais

Entrega de valores

Processos de creditacdo de formagao

Servigos de Informatica

Utilizacao de bens publicos

Administracdo de sistemas, redes e comunicag¢des

Desenvolvimento de solu¢des a medida (Software, Servicos, etc)

Gestdo de acessos a informagao por intermédio de sistemas informaticos
(atribuicdo e utilizacdo de acessos)

NP WEANIRPIW|R P&~

NP (POINPIWIN|IAW

Gestdo de acessos fisicos a dreas de armazenamento e processamento de
informacgdo — acesso as dreas técnicas

Gestdo de infraestruturas tecnoldgicas de suporte a sistemas informaticos -
acesso a informacdo, servigcos informaticos e infraestruturas elétricas e/ou
de climatizagao dos DataCenter

Servigos Financeiros
(Aprovisionamento e
Patrimodnio)

Analise de pedidos de aquisicdo de bens e servicos e empreitadas

Aquisicdo de bens, servicos e empreitadas

Analise e selegdo de propostas de aquisicdao de bens ou servicos

Gestdo do armazém

Abates

Inventariagdo e etiquetagem

Merchandising diversos

Servigos Financeiros
(Contabilidade e
Tesouraria)

Recebimento de propinas

Atos fora de prazo

Conferéncia de valores

Procedimentos de contabilidade

Cabimentos de despesas e subsequentes compromissos

Informacéo financeira a prestar as entidades fiscalizadoras

RPWWERLRNWRIWAINUI|O(W

RPIWWERLRINWRFRWIAINUIIOOIW
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Areas Dominio/Processos Medidas Medidas em Medidas nao Total
Implementadas | Implementacao | Implementadas
Andlises previsionais e de execugdo 1 1
Reconciliagdes bancarias 1 1
Ordens de Pagamento onde consta a relagdo dos documentos de despesa a 1 1
submeter a autorizagdo
Elementos estatisticos e indicadores de gestdo financeira 1 1
Registo contabilistico e expediente inerentes a contabilidade 2 2
Fundos de Maneio 1 1 2
Emissdo de faturas de outras receitas 2 2
Pagamentos com cartdo de crédito 1 1
Utilizagdo das instalagdes e equipamentos 5 5
Servigos Técnicos de Contratos de manutencdo e prestacdo de servicos 2 2
Instalagdes, Equipamentos | Gest3o e manutencdo da frota automoével 6 6
e Servigos Gerais Apoio a organiza¢do de eventos/atividades 3 3
Elaborag¢do e implementagdo de planos de emergéncia, respetiva sinalética 4 4
Inscricao de projetos associados ou estruturantes 2 2
Unidade de Investigacdo Execucdo financeira e/ou cientifica dos projetos 2 2
em Ciéncias da Saude: Selecdo de candidatos a contratos de investigadores e contratos de bolsa de 4 4
Enfermagem investigagao por concurso
Formacao de Investigadores desde a iniciacdo a Investigacdo Avancada 3 3
Produgao e disseminagao do conhecimento cientifico 5 5
Unidade de Prestacao de PrestacOes de Servigo no ambito da extensdo a comunidade 3 3
Servigos a Comunidade e
Coordenacdo das Proposta de Projeto de Extensdao a Comunidade 1 1
Atividades de Extensdo na
Comunidade
Atribuicdo de Bolsas de estudo e outros beneficios sociais 5 5
Atribuicdo de beneficios 7 7
Unidade Diferenciada de Levantamento permanente de caréncias socioecondémicas dos estudantes 1 1
Acdo Social, Saude Escolar | Candidaturas a residéncia 3 3
e Saude no Trabalho Processo de seriacdo de residentes, favorecimento na admissdo de residente. 4 4
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Areas Dominio/Processos Medidas Medidas em Medidas nao Total
Implementadas | Implementacao | Implementadas

Utilizagdo de informacao privilegiada inerente a processos de registo clinico 1 1
Atendimento privilegiado ou preferencial e tratamento desigual 1 1
Violagao de sigilo profissional 1 1
Favorecimento de laboratdrios/centros de exames para o encaminhamento 1 1
de pessoas

Incorreta notificacdo de acidentes escolares 1 1
Incorreto fornecimento de contracetivos 4 4
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6. Nota Final

A avaliag@o e monitorizacio regular da execucdo do PPR estabelece-se como uma oportunidade
de melhoria do Sistema de Controlo Interno existente com o envolvimento e contributos dos
orgios de governo e dos responsdveis das diferentes dreas/setores que integram a ESEnfC.

Estamos cientes que esta € uma oportunidade que expressa a responsabilidade de todos enquanto
agentes ao servico do interesse publico para prevenir e combater eficazmente situa¢des de risco
que possam surgir na nossa instituicdo. A ESEnfC pretende dar continuidade a consolidacio dos
mecanismos de controlo e concretizag¢do na integra das medidas de preveng¢ao propostas no Plano,
por forma a melhorar o desempenho institucional.

O nivel de execugdo das medidas e procedimentos identificados evidencia ndo s6 a crescente
organizacio interna de cumprimento das disposi¢des legais e regulamentares, como a conduta
responsdvel e ética dos diferentes intervenientes, refletindo a cultura de responsabilidade e
integridade da ESEnfC. Apesar da consolidacdo na implementa¢do do PPR refletida neste
relatério, a sua divulgacdo mantem-se como fulcral para a continuidade da capitalizacdo das
medidas/procedimentos previstos e como estratégia para promover a continuidade da participacao
de todos os intervenientes da ESEnfC com vista a melhoria continua.

Este acompanhamento permite a ESEnfC garantir e, se necessario, regular uma efetiva articulagdo
entre o PPR e a sua execugdo e apresentar um conjunto de recomendacdes que possibilitardao um
ainda melhor e mais eficaz sistema de monitorizacao dos riscos.

Consideramos importante, continuar a divulgagdo do Plano, promover a implementagdo das
medidas/procedimentos previstos e prosseguir com a¢des de sensibilizagao.
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