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1. Introducgao

1.1. Enquadramento

No ambito da modernizacdo tecnolégica e da promocdo do trabalho e estudo remoto, a
instituicdo disponibiliza uma rede privada virtual (VPN) que permite o acesso seguro e
encriptado aos recursos digitais internos a partir de qualquer localizagdo externa. Este servico é
fundamental para garantir que alunos e funciondrios possam aceder a ferramentas,
documentacdo e outros servigos restritos a rede da escola, assegurando a continuidade das
atividades académicas e administrativas com a mesma fiabilidade e seguranca do acesso
presencial.

1.2. Objetivos

Este manual tem como objetivo principal orientar os utilizadores no processo de instalacao,
configuracdo e utilizacdo do software OpenVPN nos seus equipamentos pessoais ou de trabalho.
Através dos passos descritos nas seccées seguintes, pretende-se que o utilizador consiga
configurar autonomamente o certificado institucional e estabelecer uma ligacdo segura a rede
interna.
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2. Instalagdo OpenVPN

2.1. Download de aplicacdo

Aceder ao link apresentado de seguida para efetuar o download da aplicagdo: Link de acesso

2.2.Instalagdo

Executar o ficheiro descarregado, efetuando duplo clique no mesmo no ficheiro equivalente ao
da figura 1.

© O + ©
Descargas Limpar
e
| 5 openvpn-connect-3.4.5.4682_signed.dmg
) i | 208.6 MB o
Figura 1

Ao iniciar a instalacdo deverd escolher qual a versdo do software a instalar (figura 2), conforme
o hardware existente no seu equipamento.

Para confirmar o hardware instalado podera:

e Clicar no menu (Apple) no canto superior esquerdo

e Cliqgue em Sobre Este Mac (About This Mac)

¢ Najanela que abre, procure pela a linha Processador ou Chip:
o Se aparecer Chip: Apple M1/ M2 / M3... > é Apple Silicon
o Se aparecer Processador: Intel Core i5/ i7... - € Intel

ooe ® OpenVPN Connect

Please choose installer for your
device/operation system:

OpenVPN_Connect_3_4_5( OpenVPN_Connect_3_4_5(
4682)_x86_...ler_signed.pkg 4682)_arm6...er_signed.pkg
Mac with Intel processor Mac with Apple Silicon chip
intel. @. Silicon
Figura 2
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Selecionando a versdo a instalar do software irdo seguir-se as janelas “Introducao” e “Licenc¢a”
as quais devera clicar em “Continuar”.

Ao clicar em “Continuar” na janela da licenca ird ser apresentada uma janela de confirmacao,
conforme a figura 3, na qual devera clicar em “Aceitar”.

-y

Para continuar a instalagdo, tem de aceitar os termos do contrato de
licenga de software.

Clique em Aceitar para continuar ou em N&o aceitar para cancelar a
instalagdo e sair do Instalador.

Ler licenga Né&o aceitar Aceitar

e B S R S

Figura 3

De seguida na janela “Tipo de instalagao” devera clicar em “Instalar” conforme apresentado na
figura 4.

[} ¥ Instalar OpenVPN Connect

Instalagdo padro em =

Introdugio Espago ocupado no computador por este software: 259.1 MB
Licenga Clique em Instalar para efetuar uma instalagao padrao deste
software para todos os utilizadores deste computador. Todos
Selegdo de destino e
¢ : os utilizadores deste computador terdo acesso a este
® Tipo de instalagio software,

Anterior Instalar |

Figura 4

Apds estes passos sera concluida a instalagdo da aplicagdo OpenVPN sendo necessario de
seguida proceder a configuracdo do certificado.
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3. Configuracao do Certificado

3.1. Download do certificado

O certificado encontra-se disponivel online na pdgina na ESEUC no link apresentado de seguida:
Link de acesso

O certificado a descarregar é o assinalado na figura 5. Devera ter em conta que caso seja
funcionario devera efetuar o download na secg¢do de funcionarios, o mesmo acontece com os
alunos que deverao efetuar o download do certificado assinalado na sua respetiva secc¢ao.

Windows

Manual de instalacdo - Descarregar

Instalagdo Windows 10/2016/201% - Descarregar
Instalacao Windows 7/8/8.1 - Descarregar
Instalacdo Windows Vista é4bits - Descarregar
Instalacao Windows Vista 32bits - Descarregar
Mac 05

Manual de instalacdo - Descarregar

Instalacao Mac 05 - Descarregar

Figura 5

3.2.Importagdo/configuragdo do certificado

Apds o download do certificado devera ser feita a importagdo do mesmo. Para tal, deverd abrir
a aplicagcdo OpenVPN, instalada no ponto 2.

Ao abrir ird ser apresentada a mensagem apresentada na figura 6 na qual devera clicar na opgao
“Concordo”.
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OpenVPN Inc. Data Collection, Use
And Retention

OpenVPN Inc. presents our updated
policies to transparently show how we
collect, use, or retain your data. By clearly
and openly presenting the terms of our
policies we hope to maintain the trust and
confidence of all our valued customers. Our
priority is to educate and make it easy for
customers to understand what data we
collect, why we collect it, and how we use

APP DATA USAGE
OpenVPN Connect is used to create VPN
tunnels that connect to Access Servers,
Community OpenVPN Servers, and any

Figura 6

De seguida clicar no botdo “+” assinalado na figura 7 para importar o certificado.

OpenVPN Connect

Profiles

DISCONNECTED

Figura 7
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Apds este passo, serd pedido para selecionar o certificado que acabou de descarregar. Ao
efetuar essa selecdo serdo pedidas as suas credenciais. Estas credenciais o seu nome de
utilizador e palavra-passe da conta institucional. (O nome de utilizador sera a parte inicial do seu
email sem o dominio (@ese.uc.pt, ou @student.uc.pt) ).

De seguida devera clicar em “Conectar” ficando desde logo com a ligacdo estabelecida conforme
apresentado na figura 8.

OpenVPN Connect

Profiles

CONNECTED

OpenVPN Profile
vpn.esenfc.pt [FEEFe T F-]

CONNECTION STATS

0B/s

BYTES IN BYTES OUT
19.37 KB/S 6.93 KB/S

KET RECEIVED
4 sec ago

Figura 8
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4. Utilizagdao da VPN

4.1.Ligara VPN

Para ligar a VPN devera em primeira instancia ter efetuado os passos indicados nos pontos
anteriores. Tendo esses passos efetuados, bastara abrir a aplicacdo OpenVPN e clicar na opgao
indicada na figura 9.

OpenVPN Connect

°
—4 Profiles ™

DISCONNECTED

@ OpenVPN Profile 00
vpn.esenfc.pt [FEEFEE-H47]

Figura 9
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4.2.Desligar a VPN

Para desligar a VPN bastara aceder a aplicacdo OpenVPN e clicar na op¢ao assinalada na figura
10.

OpenVPN Connect

Profiles

CONNECTED

OpenVPN Profile
vpn.esenfc.pt [FEEFIT B -4]

CONNECTION STATS

0B/s

BYTES IN BYTES OUT
19.37 KB/S 6.93 KB/S

DURATION PACKET REC
00:00:11 4 sec ago

YOU

YOUR PR
1010.0.2

Figura 10
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