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O presente documento pretende ser um guia orientador para a configuracdo da rede sem fios
“eduroam” através de um exemplo representativo dos passos necessarios para a configuracdo do

método de autenticacao para o sistema operativo Windows XP.

1. Abra as ligacdes de rede a partir da sequéncia de botdes:

Menu Iniciar / Painel de controlo / Ligagées de Rede

s Ligacdes de rede

Ficheiro  Editar Ver Favoritos Ferramentas Avapsadas  Ajuda

) Reirocedst <) ? /WProcurar [ pastas | [T37)~ [

s 7 LANou Internet de alta velocidade

} 8] Criar uma nova ligas3o

# Configurar uma reds de
pequenc escritéria ou doméstica

& Modficar definicbes do Firewall
do Windows'

| & & |

A e | @

2 Ver rede fios R = ~
“p) Ver redes sem fios disponivels Ligagdo de drea local EBiuetocth Network  [EST I i
G‘ Desactivar este dispositivo de
rede

2. Pressione com o botdo direito do rato sobre a ligacdo correspondente a Placa de Rede

sem Fios instalada no computador:

=4

Desactivar

Ver 'Redes sem fios disponiveis'
g Estado
e
Ligagdes bridge
Criar atalho

Mudar o nome

Propriedades

3. No menu apresentado, clique na op¢ao Propriedades. Na opg¢ao " Esta ligacao utiliza os

seguintes itens" selecione TCP/IP (Protocolo Internet):

-
-4 Propriedades de Ligacao de rede sem fios @

Geral ‘Hedessem fios Avancadas

Ligar utilizando:
B3 IntelR) PROWireless LAN 2100 38 “ o

Esta ligago utiliza os seguintes itens:

gCliente para redes Microsoft
v Bpaltilha de ficheiros e de impressoras em redes Microsoft
v gAgendador de pacotes QoS

‘ TCP/IP [Pratocolo Intemet]
Descrigdo

Protocolo de Controlo de Transmiss3o/Protocolo da Intemet.
0 protocolo de rede alargada predefinido que fomece
comunicagdes através de diversas redes interligadas.

[¥] Mostrar icone na érea de notificacio quando ligado

Notificar-me quando a conectividade desta ligagdo for
limitada/inexistente
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4. Clique no botdo Propriedades do Protocolo TCP/IP e verifique se tem selecionadas as
seguintes opgoes:
- Obter automaticamente um enderego IP
- Obter automaticamente o endereco do servidor DNS

Propriedades de TCP/IP [Protocolo Internet) @g|
Geral : Configuragdo alkernativa
Pode optar por atribuir automaticamente as definigdes IF se a rede

suportar esza funcionalidade, Cazo contrério tem de pedir ao
administrador de rede as definiglies IP apropriadas.

| (O Utilizar o seguinte endereco IF:

(&) Dbter automaticamente o endereco do servidor DN S

() Utilizar os seguintes enderegos de servidor DNS:

[ [1]8 H Cancelar ]

5. Confirme selecionando o botao OK.
6. De volta ao menu das propriedades da ligacdo selecione o separador " Redes Sem Fios".
Certifique-se que tem a opgao " Utilizar o Windows para configurar as defini¢des de rede

sem fios".

r
-i- Propriedades de Ligacdo de rede sem fios @@

| Geral | Redes semfios | Avangadas

Redes disponiveis:

Ver ‘Redes sem fios'

Redes preferidas:

Aprender como configurar redes sem fios.

[ oK ][ Cancelar ]
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7. Clique no botdo Adicionar, selecione o separador " Associagdo" e execute os seguintes

T

passos:

Propriedades de redes sem fios
Associagdo | Autenticaglo | Ligaglo

Nome de rede [SSID]: ieduroam ‘

Chave de rede sem fios

Esta rede necessita de uma chave para o seguinte:

?X)

Autenticaco de rede: weazl 3 1
Encriptag3o de dados: A | —
[ ok [ cancelar |

- Introduza no campo " Nome de rede
(SSID):"/" Network name (SSID):" o valor
eduroam.

- Selecione para
Autenticacdo/Encriptacgdo:

- Preferencialmente WPA2/AES
- Selecione a opg¢ao colocando um visto

em: A chave é-me fornecida
automaticamente.

8. Selecione agora o separador " Autenticacao" e execute os seguintes passos:

7

Propriedades de redes sem fios

i Associac%oj Autenticagdo ‘ Ligagdo|

Seleccione esta opgdo para fomecer acesso autenticado de rede
para redes Ethemet sem fios.

Activar autenticagdo IEEE 802.1X para esta rede

Tipo de
EAP:

[JiAutenticar como computador quando a informago de
:icomputador estiver disponivel

[] Autenticar como convidado quando a informagdo de utilizador ou

de computador estiver indisponivel

PX

|EAP protegido [PEAF) B

[ oK

][ Cancelar ]

- Verifique se tem a autenticagao IEEE
802.1x ativada Caso ndo tenha coloque
um visto sobre a opcdo: Ativar
autentica¢do IEEE 802.1x para esta rede.

- Na opgao " Tipo de EAP:" selecione: EAP
protegido (PEAP).

- As restantes opgdes devem estar
inativas: Autenticar como computador
guando a informacdo de computador
estiver disponivel. Autenticar como
convidado quando a informacao de
utilizador ou de computador estiver
indisponivel.

- Selecione as propriedades do PEAP
pressionando o botdo: Propriedades.
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9. No menu de propriedades do PEAP proceda aos seguintes passos:

3

Propriedades de EAP protegido

- Nos "métodos de autentica¢do" selecione
a opgao: Protegido por palavra-passe (EAP-
MSCHAP v2).

Ao estabelecer a ligag&o:

[validar certificado do servidor

D Ligar a estes servidores:
|

Vﬂutoridades de certificagdo de raiz fidedigna:

- Para uma melhor performance ative a

opcao: Ativar a re-ligacdo rapida.

D Equifax Secure eBusiness CA-1 0 ‘
|:] Equifax Secure eBusiness CA-2

[[] Equifax Secure Global eBusiness CA-1

[] Equifax Secure Global eBusiness CA-1 [
[] EUnet International Root CA

[] FESTE, Public Motary Certs

[] FESTE, Verified Certs v
< | & |

[[]M&o perguntar ao utilizador para autorizar novos servidores
ou autoridades de certificacdo fidveis,

Seleccione os métodos de autenticacdo:

Activar a re-ligagdo rapida

[ OK ][ Cancelar ]

10. Selecione o botdo "Configurar..." para aceder as propriedades do EAP MSCHAPv2 e
desative a opgdo “Utilizar automaticamente o nome de inicio de sessdo e a palavra-passe

do Windows (e dominio se existente)”.

" R

Propriedade de EAP MSCHAPv2 3

Ao estabelecer a ligagdo:

tilizar automaticamente o nome de inicio de
[Jisess3o e a palavra-passe do Windows (e dominic
se existente]

[ 0K ] [ Cancelar ]

|
I:] Equifax Secure eBusiness CA-2 ‘
[] Equifax Secure Global eBusiness CA-1
I:] Equifax Secure eBusiness CA-2 n
[] Eunet International Root CA
[] FESTE, Public Motary Certs
[] FESTE, Verified Certs v
< | & |

[]m&0 perguntar ao utilizador para autorizar novos servidores
ou autoridades de certificagdo fidveis.

Seleccione os métodos de autenticagdo:
‘ Protegido por palavra-passe (EAP-MSCHAP v2) v 1

Activar a re-ligagdo rapida

[ OK H Cancelar ]

11. Pressione o botdo OK em todas as janelas abertas até este passo.
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12. Depois de configurada a rede eduroam, aparecera uma mensagem no canto inferior

direito do seu monitor.

() Ligacdo de rede sem fios 2

Clique aqui para seleccionar um certificado ou outras
credenciais para ligagdo & rede eduroam

a. Clique com o botdo esquerdo do rato sobre a caixa de didlogo.
b. Clique aqui para selecionar um certificado ou outras credencias para a ligacdo a
rede eduroam.
13. Apos clicar sobre a caixa de didlogo um menu para a introducdo de credenciais ira

aparecer. As credenciais necessarias para a rede eduroam do ESENFC s3o:

Norme de utiizador

<utilizador> @esenfc.pt.

Palavra-passe:

Qominio de inico

o se5550:

[ o ] | comew |

14. Apds a insergao correta das credenciais, o a rede wireless eduroam da ESENFC fica ativo.
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