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Objeto da Politica

A Politica de Uso Aceitavel da Escola Superior de Enfermagem de Coimbra, doravante ESEnfC,
estabelece um conjunto de requisitos respeitantes ao uso de recursos do Sistema de Informagcdo da
ESEnfC.

Os recursos do Sistema de Informagdo da Escola suportam as atividades formativas e educativas, a
investigagdo e gestdo administrativa, incluindo tratamento de dados de especial sensibilidade,
devendo, por isso a sua utilizagdo ser feita de forma responsavel, ética em estrita conformidade com
toda a legislagdo vigente.

O uso aceitavel implica que os recursos do sistema de informagdo sdo utilizados para os fins previstos,
respeitando os direitos das outras pessoas utilizadoras, a integridade fisica dos equipamentos e
instalagdes, mantendo as propriedades da informacgao: confidencialidade; integridade; disponibilidade
e privacidade invioladas.

As violagbes da presente Politica de Uso Aceitdvel serdo tratadas pela ESEnfC de acordo com os
estatutos vigentes podendo implicar restricGes de acesso a recursos recolha de equipamentos cedidos
e comunicagdo as autoridades competentes em caso de possivel agdo ou comportamento que possa
configurar ato ilicito.

O disposto na presente Politica observa de forma estrita a conformidade com a legislacdo e normativos
em vigor em matéria de protegdo de dados pessoais, criminalidade informatica e seguranca de redes,
sistemas de informagdo e Ciberseguranga, respetivamente, Regulamento (UE) 679/2016 de 27 de abril,
Regulamento Geral sobre a Prote¢do de Dados, RGPD, Lei 58/2019 de 8 de agosto, execuc¢do nacional
do RGPD, Lein.2 46/2018 de 13 de agosto — Regime Juridico da Seguranca do Ciberespaco, Decreto Lei
65/2021 de 30 de julho e Lei 109/2009 de 15 de Setembro — Lei do Cibercrime.

Ambito
A presente Politica aplica-se a toda a pessoa utilizadora de recursos do sistema de informagdo da
ESEnfC, incluindo docentes, permanentes ou convidados, outros formadores, alunos, ex-alunos e

outros formandos, colaboradores, visitantes e outros agentes que necessitem de aceder ou usar
recursos da Escola.

Os recursos do Sistema de Informacgdo incluem todos os equipamentos informaticos e periféricos,
incluindo multimédia; plataformas educativas e de gestdo; servicos de email, dados e informacdo nos
seus varios formatos e uso de redes sem fio e cabladas independentemente da propriedade do
dispositivo que acede, de forma direta ou remota.

DefinicOes
Politica de Uso Aceitavel do Sistema de Informag¢io — Documento que orienta ou regula as préticas

que as pessoas devem executar nas suas ag¢des didrias aquando do uso de recursos do Sistema de
Informagao da Escola.

Sistema de Informagdo - Conjunto integrado de componentes para recolha, armazenamento e
processamento de dados, automatizado ou ndo, que suportem o fornecimento de informacoes e
conhecimento a uma organizacdo;
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Ativos do Sistema de Informagdo incluidos no dmbito da Politica de Uso Aceitdvel — conjunto de
equipamentos, servicos de rede, aplicagBes ou sistemas similares de propriedade e/ou mantidos e
geridos pela ESEnfC;

Sistema Informatico - qualquer dispositivo ou conjunto de dispositivos interligados ou associados, em
gue um ou mais de entre eles desenvolve, em execugdo de um programa, o tratamento automatizado
de dados informaticos, bem como a rede que suporta a comunicagio entre eles e o conjunto de dados
informadticos armazenados, tratados, recuperados ou transmitidos por aquele ou aqueles dispositivos,
tendo em vista o seu funcionamento, utilizagdo, prote¢do e manutencdo;

Seguranca de Sistemas de Informagdo — enquadramento organizacional de cultura, politicas,
processos, procedimentos e estruturas organizacionais e ambiente operacional utilizado para
assegurar a confidencialidade, privacidade, integridade, e disponibilidade da informagdo essencial de
uma organizacao.

Seguranca das Redes e dos Sistemas de Informagdo - capacidade das redes e dos sistemas de
informa¢do para resistir, com um dado nivel de confianca, a acBes que comprometam a
confidencialidade, a integridade, a disponibilidade, a autenticidade e o n3o repudio dos dados
armazenados, transmitidos ou tratados, ou dos servigos conexos oferecidos por essas redes ou por
esses sistemas de informacgdo, ou acessiveis através deles;

Incidente - um evento com um efeito adverso na seguranca das redes e dos sistemas de informacio;

Tratamento de incidentes - todos os procedimentos de apoio a detegdo, analise, contencdo e resposta
a um incidente.

Gestao de Acessos

O uso aceitavel de recursos do sistema de informacdo da ESEnfC impde que a pessoa utilizadora
cumpra com requisitos de acesso a recursos do sistema de informagdo que promovam a seguranca de
pessoas e sistemas, devendo a pessoa utilizadora:

e Proteger as suas credenciais de acesso, assinaturas digitais/eletronicas e outros mecanismos
de autenticagdo e autorizagdo, contra o uso ndo autorizado.

e Aceder apenas a informagbes as quais tenha sido dado acesso autorizado ou que estejam
publicamente disponiveis.

* A pessoa utilizadora é responsavel por todos os acessos a recursos do sistema de informacgéo
da ESEnfC feitos através dos acessos que lhe sdo atribuidos e consequentemente pela
atividade proveniente do seu uso. As credenciais de acesso ndo podem ser partilhadas com
terceiros, incluindo servico de helpdesk da Escola.

Quando a autenticagdo se realizar através de palavra-passe, esta devera obedecer a boas praticas de
complexidade e seguranca, devendo a pessoa utilizadora:

e Cumprir com a inclusdo de 3 dos 4 seguintes conjuntos de caracteres no momento de escolher
uma palavra-passe:

Letras mindsculas (a...z);

Letras mailsculas (A...Z);

Numeros (0...9);

Caracteres especiais (M @#S% A& * () _+ | -=\{}[]:“;'<>?,./);
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® Nao usar palavras Unicas do diciondrio como palavra-passe, incluindo nomes associados & pes-
soa utilizadora, ou outra informagdo que & mesma seja facilmente associada;

* Alterar eventual palavra-passe, comunicada por defeito, no momento da primeira utilizacdo;

* Alterar a palavra-passe com frequéncia, sempre que exista suspeita de que mesma tenha sido
comprometida ou por solicitagdo do Servico de Informatica;

* Ndo arquivar a palavra em ficheiros ndo protegidos, papeis ou nos dispositivos. Privilegiar o
uso de gestores de palavras-passe com prote¢do por cifra com chave detida pela pessoa auto-
rizada;

* Ndo reutilizar palavras-passe de contas institucionais em servigos, plataformas ou outras apli-
cagdes ou redes sociais e similares. Um incidente de seguranca ocorrido num servigo externo,
alheio a ESEnfC, pode originar compromisso de contas institucionais.

Uso de Email

A pessoa utilizadora a qual tenha sido atribuido um email institucional da ESEnfC, dominio @esenfc.pt,
deve:

* Fazer um uso responsdvel do email, nomeadamente, privilegiar o seu uso para finalidades
relacionados com a Escola ou fins pessoais, de forma limitada;

e Na&o usar o email institucional para fins comerciais ou ndo condizentes com a missdo da escola
e condigo de conduta vigente;

¢ N&o usar o email institucional para envio de emails ofensivos, ameacas, coa¢do ou intimidacdo
de terceiros;

* Ndo usar o endereco de email institucional para registo em redes sociais ou plataformas e
sitios web similares ndo diretamente relacionados com a missdo da ESEnfC;

e Fazer um uso seguro do email, concretamente:

o Na&o abrir emails de origem desconhecida que contenham ficheiros anexos ou ligacdes
para executaveis.

o Nao abrir ficheiros executdveis ou com macros (extensdes: .exe; .docm; .xlsm; .pptm),
mesmo de fonte conhecida sem previamente confirmar a legitimidade do ficheiro
diretamente com o remetente.

o Nao enviar informagdo considerada como critica, incluindo dados financeiros, dados
pessoais ou credenciais de acesso através de email sem uso de cifra.

e N3o enviar email para mais de 10 destinatarios em simuitaneo;

¢ Contactar o Servico de Informatica em caso de compromisso de conta ou suspeita de
compromisso de conta.

Uso de Postos de Trabalho

A escola disponibiliza postos de trabalho de uso partilhado, em varios contextos, devendo os seus
utilizadores:

e Nao instalar software sem autorizagdo do Servigo de Informatica;
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® Terminar qualquer sessdo pessoal aberta em portais ou servigos acedidos via browser no final
de uso do posto de trabatho:

* Ndo armazenar ficheiros ou outro tipo de dados. Os postos disponiveis s3o sujeitos a processo
de eliminagdo automatica de dados ou configura¢des, a executar com periodicidade diaria;

A Escola pode ceder equipamentos portdteis para uso pessoal a docentes ou alunos. A pessoa
utilizadora de equipamento portétil cedido fica obrigada a:

* Cumprir todas as praticas constantes nesta politica;

* Proteger fisicamente o equipamento cedido transportando-o de forma segura e prevenir
impactos ou quedas que o possam danificar;

e Ndo deixar o equipamento sem vigilancia ou em veiculos automéveis;

* Ndo tentar desinstalar eventual software de seguranca que o Servico de Informatica tenha
instalado;

e Utilizar apenas de software legais protegidas por direitos de autor, em conformidade com os
requisitos de licenga do fornecedor, sujeita a pagamento ou opensource.

® Entregar o equipamento em final de uso ao Servico de Informatica apds retirar toda a
informacgdo pessoal e profissional nele contida.

Acesso a redes institucionais - Sem Fios / Cabladas.

A ESENfC disponibiliza acesso a Internet através de redes Sem Fios sob sua total gestdo e da rede
Eduroam, servico suportado em conjunto com a FCCN'. O uso da rede Eduroam esta sujeito a aceitagdo
das boas praticas® definidas e dos termos e condigSes respetivos®. E, ainda, possivel, aceder a servigos
internos e a Internet através de rede cablada de acesso restrito.

Em relagdo a rede sem fios:

® A pessoa utilizadora é a Unica responsavel pelo uso do acesso a Internet através da rede
fornecida pela ESEnfC, pela pratica de atos ilicitos, incluindo descarga de software nido
autorizado;

e [ proibido:

o o uso da rede da ESEnfC para acesso a recursos de rede ndo autorizados;

o Utilizar programas informaticos para descodificar palavras-passe ou outras
informacdes de controlo de acesso.

o Tentar contornar medidas de seguranga da rede ou de sistemas da ESEnfC.

o Participa em atividades que objetivem: danificar sistemas ou qualquer informacédo
armazenada, incluindo a criagdo ou propagagdo de malware, como virus, worms ou
programas "cavalo de Tréia"; interromper servicos; danificar ficheiros; ou fazer
modificacdes ndo autorizadas nos dados da ESEnfC.

o Fazer ou utilizar cdpias ilegais de software protegido por direitos de autor, armazenar
essas copias nos sistemas da Escola ou transmiti-las através das redes da ESEnfC.

' Fundagdo para a Ciéncla e a Tecnologia, 1. P.

2 https://eduroam.pt/boas-praticas-eduroam/

% https://eduroam.pt/wp-content/uploads/2020/01/06_Federa%C3%A7%C3%A30-de-Identidade-RCTS-Perfil-Tecnologico-
eduroam.docx
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® A gestdo das redes sem fios disponibilizadas pela ESEnfC ¢é feita pelo Servico de Informatica.
Esta unidade pode aplicar politicas de gestdo e otimizacdo de trafego, podendo aplicar
politicas que restrinjam acessos a sites ou aplica¢des potencialmente maliciosas;

® O Servico de informdtica pode proceder a recolha de registo de uso do servico, quando
enquadrado por quadro legal vigente, podendo este registo ser fornecido a entidade judicial
competente;

® AESEnfCimplementa um conjunto de medidas técnicas que visam promover o uso seguro das
redes. A ESEnFC ndo se responsabiliza por qualquer dano que decorra do uso das redes sem
fios disponibilizadas;

® A pessoa utilizadora esta obrigada a informar o Servico de Informatica sobre a ocorréncia de
qualquer incidente de seguranga que decorra do uso da rede sem fios disponibilizada pela
ESEnfC.

O acesso a rede cablada da ESEnfC esta restrito a equipamentos especificos definidos pelo Servico de
Informatica. A ligagdo de equipamentos pessoais ndo € permitida sem autorizacdo e controlo do
Servigo de Informatica.

Ndo é permitido desligar equipamentos ja existentes para ligar equipamentos de uso pessoal.

O acesso a rede cablada da ESEnfC esta restrito a equipamentos especificos definidos pelo Servigo de
Informdtica. A ligagdo de equipamentos pessoais ndo é permitida sem autorizacdo e controlo do
Servigo de Informatica.

Esta restricdo de ligagdo a rede cablada ndo se aplica em salas de convivio, salas de aula e na
Residéncia. Nos locais agora referidos é possivel estabelecer ligacdo a rede cablada aplicando-se as
restricdes impostas nas ligagdes a redes sem fios. O Servico de Informética aplica medidas técnicas de
segmentacado de rede. Ndo sdo permitidos procedimentos que visem quebrar as regras técnicas de
segmentacao de rede.

Auditoria

O cumprimento desta Politica, podera, em qualquer altura, ser objeto de auditoria a realizar pelo
Servigo de Informatica, de forma a garantir o cumprimento das normas de utilizagdo e de modo a
assegurar a qualidade e 0 bom funcionamento da prestacdo dos servicos de tecnologias de informacdo
e comunicagao.

Regime disciplinar

O n3o cumprimento das normas do presente regulamento pode determinar a abertura dos
competentes procedimentos disciplinares, nos termos da lei, sem prejuizo da responsabilidade
criminal que vier a ser apurada nessa sede.

Procedimento, comunicacgdo e localizagio da Politica

A presente Politica de Uso Aceitdvel devera publicada em formato digital em local habitual no site
institucional da Escola.
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A mesma devera, ainda, ser incluida no conjunto de informacdes institucionais e transmitir em
contexto de acolhimento.

Aprovagao da Politica

A presente Politica de Uso Aceitdvel foi aprovada pelo Presidente da Escola no seguimento de proposta
do Servico de Informatica.

Revisdo da Politica

A presente Politica de Uso Aceitdvel podera ser objeto de alteracdo por iniciativa de Orgdo
competente.

Entrada em vigor

A Politica de Uso Aceitavel entra em vigor apos a deliberacdo de aprovacéo.

Enfermagem de Coimbra



