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1. Introducao

1.1. Objetivos

O presente documento pretende ser um guia orientador para a configuracdo da rede sem fios
“eduroam” através de um exemplo representativo dos passos necessarios para a configuracao do

método de autenticacdo para o sistema operativo Windows 10 (versio Portugués/Inglés).
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2. Configuracao da rede Eduroam

2.1. Passos a seguir

1. Depois do sistema operativo iniciar premir as teclas + D para aceder ao

Ambiente de Trabalho
2. Na barra de ferramentas do Windows clicar com o bot3o direito do rato no icone,

conforme ilustra a imagem seguinte: 14:58

05/04/2014

3. Selecionar a opgao “Abrir definicdes de rede & internet”
Selecionar a opcdo “Centro de rede e partilha”

Estado

Estado da rede

8—E—©

Unizacko de dados
= Modo de anba
1 Hotipot M

Propeiedades Utiizacdo de dados
Praxy

Definigoes avangadas de rede

g Alterar opoles do adapiador
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5. Executar a operacao ”“Configurar uma nova ligacdo ou rede”

Lt Centro de Rede e Partilha — [m] s
« v :‘: » Painel de Controlo » Redeelnternet » Centro de Rede e Partilha v O Procurar... @

Pagina Principal do Painel de Ver as informacdes de rede basicas e configurar as ligacdes

Controlo .
Ver as redes ativas

Alterar definigties da placa ]
eduroam Tipo de acesso: Internet

Alterar definigdes de partilha

svancadas Rede publica Ligages: W Ethernet

Alterar as definicdes de rede
= -

I eﬁ;. Configurar uma nova ligagdo ou rede
- . . P -
T T e e acesso telefanice ou VPM; ou configurar um router ou

ponto de acesso.

@ Resolver problemas
Consulte também Diagnosticar e reparar problemas de rede ou obter informagdes de resolugio de problemas,

Firewall do Windows Defender
Grupo Doméstico

Infravermelhos

Opgdes da Internet

6. No ecrd seguinte selecionar a opg¢ao “Ligar manualmente a uma rede sem fios” e
pressionar o botdo “Seguinte”

= X
‘{E Configurar uma Ligagdo ou Rede
Selecione uma opcéo de ligagéo
B Ligar a Internet
Configurar uma ligagdo a Internet de banda larga ou de acesso telefanico.
EE. Configurar uma nova rede
:ug_, Configurar um nove router ou ponto de acesso,
ﬂ. Ligar manualmente a uma rede sem fios
« Ligueauma rede oculta ou crie um novo perfil sem fios.
|—h Ligar a urna drea de trabalho
;. Configurar uma ligagdo de acesso telefénico ou VPM a sua area de trabalho.
Seguinte Cancelar
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7. No ecra seguinte introduzir os dados:

no campo Nome de rede (Network name) o valor “eduroam”

em Tipo de Seguranca (Security type) selecionar a op¢do “WPA2 - Enterprise”
na opcao Tipo de Encriptagdo de dados (Encryption Type) selecionar a opgao

”AES”

€ ¥ Ligar manualmente a uma rede sem fios

Introduzir informacgdes para a rede sem fios que pretende adicionar

Mome de rede: | |

Tipo de seguranca: [Selecione urma opgdo] ~
Tipo de encriptagio:
Chave de seguranga: [] Ocultar carateres

[JIniciar automaticamente esta ligagio

[Ligar mesmo que a rede ndo esteja a difundir

Aviso: Se selecionar esta opgdo, a privacidade do computador podera ficar em risco.

Cancelar

8. Premir o botdo “Seguinte”
9. Selecionar “Alterar definigdes de ligacdao” para configurar os parametros de

seguranca da nova ligacao.

E¥ Ligar manualmente a uma rede sem fios

eduroam adicionado com éxito

—> Alterar definigdes de ligagdo
Abrir as propriedades da ligagdo de modo a que eu possa alterar as
definigdes.
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10. Na janela apresentada a seguir, no separador “Ligagao” selecionar as primeiras duas

opcoes:

Propriedades da Rede S5emn Fios eduroam X

Ligagdo  Seguranca

Mome: eduroam
S5I0: eduroam
Tipo de rede: Ponto de acesso

Disponibilidade da redeTodos os utilizadores

gar automaticamente quando esta rede estiver ao alcance
ocurar outras redes sem fios estando ligado a esta rede

Igar mesmo que a rede ndo esteja a difundir o nome (S5I0)

Cancelar

11. No separador “Seguranga“, confirme que esta selecionado o método de
autenticacdo: EAP protegido(PEAP)

12. A opcdo Informacdes de utilizador na cache para ligacGes futuras a rede permite que
sejam gravadas as suas credenciais de autenticacdo no seu sistema de forma a que
ndo tenha a necessidade de introduzir o seu username/password sempre que seja
necessario ligar-se a rede que esta a configurar (eduroam ).

LigagEo

Tipo de seguranga: WPA2-Enterprise =

Tipo de encriptacdo: | AES ~

Escolha um métedo de autenticacio de rede:

Micrasoft: Protected EAP (PEAP) ~

Memorizar as minhas credenciais para esta ligagdo sempre
que tiver sessdo inidada

Definicdes avancadas

OK Cancelar
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13. Pressione o botdo “Definigdes” (Settings) do EAP protegido(PEAP) (Protected

EAP(PEAP)) e devera:

Propriedades de Protected EAP *

Ao estabelecer a ligagio:

| ILigar a estes servidores (exemplos:srv 1;srv2;. *\.srv3\. com):

Autoridades de certificacdo de raiz fidedigna:

[] AAA Certificate Services -
[ Baltimare CyberTrust Root

[ Class 3 Public Primary Certification Autharity

[] coMODO RsA Certification Autharity

[ pigiCert Assured ID Root CA

[ Digicert C5 RSA4096 Root G5

[ pigicert Global Root CA v
£ >

Motificacdes antes de ligar:

Informar o utilizador se ndo for possivel verificar a identidade do

Selecione os métodos de autenticagio:

Protegido por palavra-passe (EAP-MSCHAP v2) ~

Permitir Restabelecimento Rapido de Ligacdo

[ Desligar se o servidor ndo apresentar o enlace criptografico TLV

[] Ativar Privaddade de
Identidade

Cancelar

14. Na janela de propriedades “EAP-MSCHAP v2“devera:

EAP MSCHAPv2 - Propriedades X

Ao ligar:
Lkilizar automaticamente o nome de inicio de

523330 & a palavra-passe do Windows (e dominio
se existente).

Cancelar

certificar-se de que a opcao “Validar certificado do servidor (Validate server
certificate)” estd ativada

confirmar o modo de autenticacdo Protegido por palavra-passe (EAP-
MSCHAP v2) (Secured password (EAP-MSCHAP v2)).
de seguida pressionar o botdo “Configurar” (Configure) para o préoximo passo

desligar a op¢ao - Utilizar automaticamente o nome de inicio de sessdo e a
palavra-passe do Windows.

15. Completar os ultimos passos da configuracdo pressionando o botdo “OK”.
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16. De volta a janela anterior, pressionar o botdao “Fechar”.
17. Na barra de ferramentas do Windows, clicar com o botdo esquerdo do rato no icone
conforme ilustra a imagem seguinte:

48
05/04/2014

18. Selecionar a rede “eduroam” e pressionar em “Ligar”.

i A vernficar s rermisitng de rede
El esenfc-wifi
Lig

Seguranga do Windows

Iniciar sessao
5/(; eduroam

Seguro

@ Ligar automaticamente

qu esenfc-wifi

8 o ESENF-CCTV Cancelar

aﬁ Rede oculta

19. De seguida devera introduzir as suas credenciais:

e no nome deverd introduzir o endereco de email da Escola

(exemplo: XXXXXXXX@esenfc.pt)

e na password devera introduzir a password utilizada no email e na Intranet

da Escola
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